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1 Inledning

Systemforvaltning &r i grunden, d v s i teorin, ganska enkelt. Det handlar om att ta hand om
ett system under hela dess livstid och se till att det skapar nytta i verksamheten. Systemet i sig
sjdlv har inget eget virde — det kan bytas ut mot ett annat om det inte langre ger det stod som
var tankt. Systemet dr bara en avancerad behallare. Det ar informationen som lagras i
systemet som ar virdefull for organisationen och behdver tas om hand.

Att hantera bade system och information pa ett korrekt sitt &r i praktiken mer komplicerat och
det ar darfor som systemforvaltning ofta upplevs som komplext.

For att stodja dig som IT-systemforvaltare eller IT-systemégare har LU tagit fram denna
handbok, som forsoker pa ett mer handfast sétt forklara hur systemforvaltning vid LU gér till i
praktiken. Den dr i forsta hand inte ténkt att 14sas fran borjan till slut, utan kan ses mer som ett
referensverk, som man vid behov kan aterkomma till da och da. Avsikten ar att forsoka lotsa
dig som arbetar med systemforvaltning forbi de stora stotestenarna man kan traffa pa i sin roll
som IT-systemigare eller IT-systemforvaltare.

Det finns dven en liknande handbok for systemforvaltare/systemégare. Las gidrna den med!

1.1 Till dig som ar IT-systemdgare

Att vara IT-systemégare dr en roll som oftast ingar i uppdraget som chef for en IT-avdelning.
Det dr en av ménga ansvarsroller som ingér i chefsuppdraget.

Det bésta radet kommer direkt: Tag hjilp!

Det finns personer inom LU som har arbetat med systemforvaltning ldnge och kan hjélpa dig.
Avdelning Utveckling tillhor universitetsledningens stab och det &r de som ansvarar for sjdlva
systemforvaltningsmodellen och samordnar arbetet med systemforvaltning pa LU. Berétta for
dem vad du behdver hjilp med och om du saknar ndgot i handboken.

Det andra radet &r: skaffa dig en bra IT-systemforvaltare!

En bra IT-systemforvaltare ar nyckeln till framgéng och det &r du som utser din IT-
systemfOrvaltare. Lagg tid pa att hitta ritt person for jobbet (se 1.2, 2.2, 5 och 6.1.4). Det
kommer att betala sig manga ganger om. En bra IT-systemforvaltare kommer att hjélpa till att
bygga upp en forvaltningsorganisation som fungerar. Det gor det lattare for dig att ta ditt
ansvar. Ansvaret dr ndmligen ditt och endast ditt. Det gér inte att delegera. Men det finns en
mingd arbetsuppgifter som gar att delegera. Gor det!

Det tredje radet dr: lyssna pa din IT-systemforvaltare!

Din IT-systemforvaltare — hur bra denne an dr — behover stod och vigledning i sitt arbete. Du
kan bidra med din ledningserfarenhet och genom dina kontakter inom organisationen.
Forklara vilken typ av rapporter du behdver fa for att kunna ta ditt ansvar och ge IT-
systemfOrvaltaren tydliga ramar for dennes ansvarsomrade. Det ligger ju néra till hands att du
har den uppgiften mer generellt, oavsett, i din roll som linjechef. Avsitt tid for att ha en
kontinuerlig dialog med din IT-systemforvaltare. Lyssna p& dennes problem och forsok att
hitta samarbetsformer som gor det mojligt for er att gemensamt bista systemforvaltaren och
systemégaren i sin strdvan att na framgang. Ni ar ett team!



For dig som har ont om tid och inte vill l4sa hela handboken direkt, rekommenderas avsnitten
6.1.3, 6.2, 8 och 9 som ger dig en hyfsad introduktion till det du behdver veta som IT-
systemiigare. Aven inledningen i kapitel 6 ir bra att liisa for att forstd vad systemforvaltning
egentligen dr. Vill du ldsa om olika varianter pa forvaltningsorganisationer som finns vid LU,
sa beskrivs dessa i kapitel 10.

1.2 Till dig som ar IT-systemforvaltare

Att vara IT-systemforvaltare dr en utmanande, men utvecklande roll. Det passar dig som gillar
att hélla reda pd manga saker samtidigt och fa saker gjorda. Vilka egenskaper som ar viktigast
just 1 ditt fall ar svart att svara pa, for det beror pa hur komplex verksamhet ditt system ska
stodja, hur stor forvaltningsorganisationen ir, hur relationen till din omgivning fungerar osv
osv. Foljande &r en lista pa kompetenser och egenskaper som har visat sig vara bra att ha:

e Vara nyfiken och vilja lira sig mer

e Vilja att skaffa sig grundlidggande kunskap inom flera vitt skilda kompetensomraden,
bade inom IT och verksamheten som systemet stodjer

e Tycka om att planera och genomdriva aktiviteter

e Kunna leda andra ménniskor (och médten)

e Kunna sitta sig in i andras forutséttningar och forsta andras behov

e Klara av att dokumentera vad man gor och har gjort

e Kunna formedla tydlig information bade skriftligt och muntligt — ritt information till
ratt malgrupp, inklusive IT-systemégaren

e Kunna arbeta sjdlvstindigt och i grupp

e FoOrstd ndr man bor involvera systemforvaltare, IT-systeméigare och styrgrupp

e Kunna prata och arbeta med manga olika yrkeskategorier

Klyschor som att ’ha méanga bollar i luften” och “vara spindeln i nitet” passar faktiskt valdigt
bra.

Det bésta radet till dig: Etablera och bibehall en god relation till din systemforvaltare!

Ni dr ett team, glom inte det. Ni behover varandra — var varandras bollplank och se till att ni
regelbundet ses for att diskutera systemforvaltningsarbetet. Det dr har du kan hdmta stod och
vigledning, men ocksé paverka i vilken riktning ni gemensamt ska utveckla
forvaltningsarbetet och forvaltningsorganisationen.

Det andra radet ér: Etablera och bibehéll en god relation till din IT-systemégare!

Din IT-systemégare dr den som skapar forutsittningar for dig att lyckas med ditt jobb. Det &r
IT-systemdgaren som tillsammans med systemédgaren ser till att det finns ekonomiska
forutsittningar att driva forvaltningsarbetet. Av IT-systemégaren kan du far rdd och
vigledning kring hur IT-aktiviteterna i forvaltningsarbetet ska prioriteras.

Att vara IT-systemforvaltare dr ibland ganska ensamt. Ingen annan i din ndrmaste omgivning
har sannolikt samma arbetsuppgifter som du. Var inte radd for att fraga. De flesta vill gdrna
hjilpa till och letar ocksa efter ndgon att diskutera sina problem med. Du kan ocksa sdka upp
andra IT-systemforvaltare i systemet LuSyFer (se 6.5). Alla som ingar i en
forvaltningsorganisation kommer at rapportsidorna.



2 Sammanfattning av vad rollerna innebdr

I detta kapitel sammanfattas pa en overgripande niva vad som forvéntas av en person som har
rollen IT- systemagare respektive IT-systemforvaltare — ansvar, arbetsuppglfter och relationen
till omgivningen. Ar du ny din roll kan det vara manga nya begrepp pa en ging, men folj d&
hinvisningarna i texten for att fa ytterligare forklaring. Eller — 14s detta avsnitt som repetition
nir du har last de andra.

2.1 AttvaraIT-systemigare - vad innebar det?

Som IT-systemigare ingar du — tillsammans med systemigaren — i forvaltningsstyrgruppen
(se 6.2) som &r det organ som faststiller forvaltningsplanen (se 6.5) inom ramarna for
tilldelad forvaltningsbudget. Du ar ekonomiskt ansvarig for IT-delen av
forvaltningsorganisationens budget och bidrar med helikopterperspektivet for den IT-néra
delen av forvaltningsorganisationen. Det dr darfor viktigt att du forstar hur systemet &r
uppbyggt och i vilken teknisk omgivning det befinner sig. Det ar givetvis i forsta hand
systemégarens och systemforvaltarens ansvar att veta hur systemet anviands och vilken nytta
det ger for den verksamhet som stédjer, men du som IT-systemdgare behover ocksa forsta
detta for att kunna styra den IT-ndra delen av forvaltningsorganisationen pa basta sétt mot
uppstéllda och dverenskomna mal. Insikt om verksamhetsprocesserna och eventuella
forandringar i dessa, hjélper dig att prioritera ritt bland IT-aktiviteterna och hitta lampliga
tillfallen att genomfora forandringar pa IT-sidan.

I din roll som linjechef i IT-organisationen — om du dven har en séddan roll — ansvarar du for
IT-verksamhetens processer och implementerar dessa tillsammans med processledare (t ex
Change manager, Incident manager etc). Tank pa att processansvaret inte ingér i IT-
systemégarrollen pd samma sétt som processigarskapet inte heller ingér i systemégarrollen!
Det rakar bara vara samma individ som har bada rollerna.

Som chef inom IT-omrédet ar du oftast mer bekvdm med begrepp som ”’process” och tjanst”
an systemdgaren. Forsok att forklara hur dessa begrepp kan anvéndas for att beskriva
verksamheten och vilken nytta de kan ge for forvaltningsorganisationen. Genom att
exemplifiera med hur IT-verksamheten och dess delar fungerar tillsammans far ni bade en
gemensam begreppsapparat och samtidigt en dmsesidig forstéelse for era respektive
verksamheter.

Forvaltningsorganisationen tar hand om bade systemet och informationen under hela
livscykeln. Nar systemet laggs ner maste antingen informationen foras over till ett annat
system eller arkiveras. Om systemet innehdller allménna handlingar! géller sérskilda regler.
Eventuell gallring,? d v s forstorande av information, far endast ske om Riksarkivets
foreskrifter eller lokala gallringbeslut medger detta.

For att forvaltningsorganisationen ska kunna leverera allt som behdvs finns
forvaltningsplanen som styrmedel. I den arliga forvaltningsplanen skrivs alla planerade
forvaltningsaktiviteter in, bade verksamhetsmissiga och IT-méssiga. Det dr genom att folja
upp forvaltningsplanen du kan halla koll pa att planerade forbattringsatgérder blir genomforda
och att mélen for forvaltningsarbetet nds. Det fungerar precis pa samma sétt som en

1 Se https://www.medarbetarwebben.lu.se/stod-och-verktyg/juridik-dokument-och-
arendehantering/dokumenthantering/arkivering

2 Se https://www.medarbetarwebben.lu.se/stod-och-verktyg/juridik-dokument-och-
arendehantering/dokumenthantering/arkivering/gallring-av-handlingar



projektplan styr projektarbetet mot leveransmalen genom att ange vilka projektaktiviteter som
ska utforas. P4 samma sitt som projektledaren leder projektet mot de uppstillda malen, ar det
systemforvaltaren som leder forvaltningsorganisationen till de uppstillda malen i
forvaltningsplanen, genom att se till att forvaltningsaktiviteterna genomfors. IT-
systemfOrvaltaren bistar systemforvaltaren i detta arbete.

Forvaltningsorganisationen, liksom projektorganisationen, dr sin egen organisation i
organisationen, d v s den gar utanfor linjeorganisationen. P4 LU &r dock manga IT-
systemfOrvaltare anstéllda i IT-systeméigarens linjeorganisation dven om de kanske inte
arbetar pa heltid med IT-systemforvaltning. Budgetmaéssigt dr de dock inlénade till
forvaltningsorganisationen, som har en egen separat forvaltningsbudget. Om systemet
forvaltas inom den gemensamma forvaltningen, tilldelas linjeorganisationen 6ronmérkta
medel for systemforvaltningskostnaderna i samband med beslutet om férdelningsbudget for
LU.

2.2 AttvaralIT-systemforvaltare - vad innebar det?

Som IT-systemforvaltare dr din viktigaste uppgift att hjilpa systemforvaltaren att se till att
verksamheten som systemet &r satt att stodja, faktiskt tycker att systemet hjdlper dem i deras
arbete. Det betyder att du maste vara lyhord for de krav som systemforvaltaren stéller baserat
pa den input som denne har fatt fran anvandarna. Forsok att sjilv att sétta dig in i hur
anviandarna “har det”, sé att du sjdlv kan fa en uppfattning om ifall du hade varit n6jd om du
hade varit i deras stélle. Du kan inte bara skjuta over allt verksamhetsrelaterat till
systemfOrvaltaren, utan dven du som IT-systemforvaltare méste kidnna till verksamhetens
processer och forstd hur systemets funktionalitet kan anvidndas for att skapa nytta. Att ni bada
har samma grund att std pa ar nyckeln till ett gott och produktivt samarbete — och god
systemforvaltning. Det innebar ocksa att du behover vara insatt i annat &n “’bara” IT.

Den nist viktigaste uppgiften ér att se till att de IT-aktiviteter som ingér i forvaltningsplanen
och som du har ansvar for ocksa genomfors. Det dr du som projektleder eller samordnar IT-
arbetet inom forvaltningsorganisationen (se kapitel 5) och framfor allt arbetar du nira de
specialister som skdter IT-driften. Du ér forvaltningens kontaktperson for alla IT-relaterade
fragor. Det &r ditt ansvar att folja upp att IT-driften skots pa det sitt som ni har kommit
overens om och héller den kvalité som har utlovats. Du behover forsta systemet och ev dvriga
ingdende IT-komponenter och vilken IT-omgivning det befinner sig i. Du behdver ocksé vara
insatt i och forsta IT-verksamhetens processer — samt kunna forklara allt detta for
systemforvaltaren.

Som IT-systemforvaltare ska du bidra till och stodja systemforvaltaren i det dagliga arbetet sa
att de uppstédllda mélen kan nés, inom ramen for beslutad tid och budget. Systemforvaltaren ar
den som beslutar och prioriterar arbetet inom ramen for forvaltningsplanen. Det dr denne som
ar den arbetsledande kraften som samordnar forvaltningens parter och dven godkadnner
leveranserna fran IT-parten. Men, glom inte att du och systemforvaltaren (se 6.1.2) &r ett team
(forvaltningsgrupp) som ska samverka for att tillsammans astadkomma en god
systemforvaltning. Ni &r inte varandras motparter. Det dr heller ingen kund- och
leverantorsrelation. Ni dr bada delaktiga i att ta fram ett forslag till en ny forvaltningsplan mot
slutet av aret. Systemforvaltningen &r helt och héllet ert gemensamma ansvar och dtagande
(dven om det dr systemforvaltaren som star for rapportering till systemégare och styrgrupp).

For att fa arbetet att flyta pa ar det viktigt att du etablerar goda kontaktvagar till din
omgivning. Det giller bade till IT-verksamheten (specialister och ev. teknisk referensgrupp,



se 6.4), till systemforvaltaren, IT-systemégaren och till ev. extern leverantor. Om andra
system som inte tillhor forvaltningsorganisationen ar beroende av ditt, behdver du ocksa tinka
pa att kommunicera 16pande med de andra systemens systemforvaltare och IT-
systemfOrvaltare. Fundera tillsammans med systemforvaltaren over vilka
kommunikationskanaler ni kan och bor anvénda er av. Observera att det handlar om
kommunikation, d v s information ska skickas i bdda riktningarna, inte enbart utat i form av
informationsspridning. For informationsspridning till andra IT-tekniker pd LU som ska
anvinda informationen i systemet finns IT-webben (se 5.12). For den interna
kommunikationen inom forvaltningsorganisationen rekommenderas Microsoft Teams (se
5.12).

3 Vad ar IT-systemforvaltning?

IT-systemforvaltning som begrepp dr ibland lite svart att fa klam pa. Det &r véldigt 14tt hant
att man tanker pa det som “allt med IT”, men d& glommer man bort att det ar skillnad pa IT-
forvaltning och IT-drift. Vad som &r det ena och vad som &r det andra beror mycket pa vilket
forvaltningsobjekt det handlar om. Man maéste dra en tydlig gréns — var borjar och slutar
forvaltningsobjektet och ddrmed forvaltningsorganisationens ansvar?

Grénsdragningen ir relativt enkel nér det handlar om ett enskilt system, t ex Nettools, som
kors pa en viss server. Att konfigurera och uppgradera applikationen ar di en del av
forvaltningen, liksom att se till att det moter anvéndarnas behov, medan att uppgradera
servern ar serverdriftorganisationens ansvar. Att folja upp att det gors ar dock IT-
systemfOrvaltarens uppgift.

Det blir lite mer komplicerat nir ”systemet” som forvaltas utgor en del av infrastrukturen. Om
systemet som forvaltas t ex &r ett backupsystem, sé blir applikationsforvaltningen formodligen
arbetsuppgifter som man i vardagslag skulle kalla for IT-drift. Man méste sétta sig i “rutan”
som skapas av den ram som ringar in det som &r forvaltningsorganisationens ansvar
(vidmakthalla och vidareutveckla systemet i frdga) och betrakta omvérlden. Det som dr
innanfor ramen &r forvaltningsuppgifter och det som &r utanfor ar IT-drift. Ett satt att verifiera
om man har lagt den tidnkta ramen pa ritt stille ar att kontrollera att det som ligger utanfor
dven gors for andra forvaltningsobjekt och system. Upptécker du att det finns uppgifter som
enbart gors som en foljd av att ditt system existerar, d& bor de sannolikt betraktas som
forvaltningsuppgifter som ligger inom ramen for forvaltningsorganisationens ansvar och inte
IT-drift (d3ven om de till sin natur kan anses vara IT-drift).

Ett annat sitt att forstd ”vad som dr vad” dr att tdnka sig att forvaltning och drift arbetar pa
olika detaljnivéer eller i olika lager — ungefér som i OSI-modellen, for de som ar bekanta med
den.

Lat oss prova att ndrma oss det hela genom att anvinda en analogi.

3.1 Systemforvaltning - en analogi

For att lite mer intuitivt forsta vad systemforvaltning dr och hur samspelet mellan de olika
parterna inom och utom forvaltningen kan fungera, sé lat oss ténka pa ett forvaltningsobjekt
som en restaurang. Forestill dig en restaurang med en bar och en matsal. Det kan vara din
favoritrestaurang eller Milliways, det spelar ingen roll.



Forvaltningsobjektet (restaurangen) kan i vissa fall besta av tva system (bar respektive
matsal), men i vart fall finns enbart en matsal. Ansvaret for helheten vilar pa restaurangchefen
(systemégaren). Gésterna vidlkomnas av hovmaéstaren (systemforvaltaren) som &r en person
med god forstaelse for gasternas behov och ér serviceminded. Hovmaistaren har ansvaret for
och arbetsleder serveringspersonalen som arbetar verksamhetsnira (verksamhetsspecialister,
supportpersonal). Hovmistaren dr ocksa vil insatt i de olika rétterna som erbjuds pa menyn
(forvaltningsprodukterna) och kan radgora den med specialbehov i form av matallergier och
ge forslag pé passande drycker.

Till sin hjélp har denne en kdkschef (IT-systemforvaltare), som leder arbetet i koket och har
ansvaret for inkdp av alla matravaror och annan utrustning. Matlagningen utfors av kockarna i
koket, medan andra uppgifter som att skdlja och hacka gronsaker utfors av koksbitrdden osv.
Allt arbete som utfors i koket (forvaltningsarbete) kan ocksa kallas for driftuppgifter i kok och
disk. For att kunna utfora dessa uppgifter kravs viss utrustning och denna utrustning kriaver
givetvis underhall. Att stilla in ritt temperatur pa ugnen och att vissa knivarna ingar sikert i
arbetsuppgifterna (ligger inom ramen for forvaltningen — det ar specifikt for arbete 1 kok),
medan att reparera diskmaskinen adr ndgot man anlitar en extern leverantor for att utfora
(disksmaskinsreparationer &r inte unikt for restauranger, utan denna typ av
underhéllsuppgifter behover 4ven manga andra “’system”). Driften av lokalen (el, vatten,
avlopp) skots ocksa av andra dn kokspersonalen (ligger ocksa utanfor forvaltningen och
motsvarar [T-drift). Kokschefen méste dock ha dverblick 6ver det hela — inklusive det som
utfors av andra dn kdkspersonalen. Om ingen av spisarna fungerar p g a ett elfel, maste det
patalas och atgérdas direkt (allvarligt driftproblem med hog prioritet). Annars riskerar
kokschefen att behdva ga till restaurangchefen (systemigaren) och beritta att man behdver
stdnga ner restaurangen tillfalligt.

For att gisterna ska vara nojda krévs inte bara trevlig serveringspersonal och god mat, utan
man vill gérna att det flyter pa smidigt. Nista rétt ska inte komma for sent och inte for tidigt.
Man vill avnjuta middagen i lugn och ro. Det kraver ett gott samspel mellan hovmastaren
(systemfOrvaltaren) och kokschefen (IT-systemforvaltaren) — man maste utveckla
gemensamma rutiner och processer med respekt for varandras olika kompetenser och
forutséttningar. Det géller att tackla utmaningarna gemensamt for basta resultat.

Det giller ocksa att ha goda relationer till sina externa partners, som t ex elfirman (IT-
leverantoren) och till andra nirstdende organisationer som kanske finns i samma byggnad
(driftpersonal, andra forvaltningsorganisationer man ér beroende av osv).

3.2 IT-systemforvaltare - inte IT-tekniker
Det mest grundlédggande som en IT-systemforvaltare méste forsta — och till fullo acceptera —

ar att det inte dr en roll dér tekniken dr i fokus. Som IT-systemforvaltare &r du inte forst och
framst [T-tekniker. Det dr inte du som ska ”fixa tekniken” och ’ha hand om all IT”.

Ditt jobb dr att ha dverblick dver helheten och ha detaljkinnedom om IT-delen. Vad det
innebadr i praktiken kan du ldsa mer om i kapitel 5.

Du ér operativ i meningen att du planerar IT-atgéarder och ser till att de utfors. Du foljer upp
resultatet av atgérderna och det 16pande IT-arbetet. Men, det dr inte du som skoter den
operativa IT-driften och det 4r inte du som utvecklar ny programkod nér forandringar behovs.



Om du rakar ha dven dessa arbetsuppgifter, betyder det att du har flera olika roller. Skilj pa
dina olika hattar! Det kommer att bli sd mycket léttare att forstd vad systemforvaltning ar da.

3.3 Skillnaden mellan tjinst och forvaltning

Forutom skillnaden mellan drift och forvaltning, dr det ocksa viktigt att forsté skillnaden
mellan tjanster och systemforvaltning. IT-tjinster dr nadgot en IT-organisation erbjuder till den
verksamhet som de stodjer och dessa erbjudanden kan samlas i en sk tjanstekatalog. Dessa
erbjudanden kan vara uppbyggda av system som man antingen forvaltar sjilv internt eller av
system som andra forvaltar, t ex de LU-gemensamma klienttjansterna. Ett exempel péd en IT-
tjanst ar en klienttjanst som anvdnder den LU-gemensamma tjansten PC.lu.se for att installera
och uppdatera datorerna, men som ocksé omfattar inkdp av hardvara och support till
anviandarna. For att tydligt beskriva erbjudandet till verksamheten dr det ldmpligt att ta fram
en tjinstebeskrivning for tjdnsten. IT-organisationens chef ar oftast den som beslutar om vilka
erbjudanden som ska finnas och vad de omfattar, d v s hur tjanstekatalogen ska utformas.
Hanteringen av tjanster sker alltsd inom ramen for IT-organisationen. Man séger ofta i
linjen” eller ”inom linjeorganisationen”.

Niér det géller forvaltning av ett system sker motsvarande beslut i forvaltningsstyrgruppen (se
6.2) och det ar forvaltningsplanen som ar styrdokumentet. I forvaltningsplanen definieras
omfattningen — t ex vilket eller vilka system som ingar (se dven 6.5). Sjédlva
systemforvaltningen utfors av en forvaltningsorganisation, som ir en separat organisation i
organisationen pa samma sitt som en projektorganisation. Forvaltningsorganisationen sags
ibland tillhandahalla forvaltningsprodukter”, t ex sjilva systemet som forvaltas, men dven
manualer och utbildningar kan se som verksamhetsndra forvaltningsprodukter. Forvaltningens
uppgift ar att vidmakthélla och vidareutveckla systemet och andra forvaltningsprodukter.
Ibland anvénds dessa som en av byggstenarna i en tjanst och ibland utgdr de hela tjansten (t
ex i fallet med tjansten fakturahantering och forvaltningen av systemet LUPIN). Beroende pa
vilket system man forvaltar och vilken verksamhet det forvéntas stodja, blir skillnaden mellan
tjanst och systemforvaltning storre eller mindre. En avgdrande skillnad som alltid finns &r
dock hur beslut om fordandringar fattas. Fordndringar av tjdnsteutbudet fattas som sagt av IT-
organisationens chef, medan fordndringar av forvaltningsplanen fattas av
forvaltningsstyrgruppen (dar kanske linjechefen rékar ingd, men da i rollen som IT-
systemégare, inte som verksamhetschef).

4 Forvaltning av infrastruktursystem

I de fall da det forvaltade systemet rakar vara ett system som utgor en del av IT-
infrastrukturen, fungerar systemforvaltningsmodellen p4 samma sitt, men den verksamhet
som systemet forvintas stodja utgors oftast av andra delar av IT-verksamheten vid LU, inte av
verksamhet som tillhor utbildning, forskning eller administration. Det gor att modellen urartar
nagot, eftersom bada sidorna bemannas av personer som tillhor IT-verksamheten, men
principerna for arbetsséttet dr fortfarande desamma. LU-gemensamma bas-IT-tjénster (t ex
forskningsprojektmappar) dr av detta slag. Dessa tjdnster riktar sig inte direkt till
verksamheten, utan till andra IT-organisationer. For dessa ar det LDC:s chef som é&r
systemdgare och t ex avdelningschefen for Avdelning Infrastruktur som ar IT-systemégare.

Arbetsuppgifterna for systemforvaltarrollen respektive IT-systemforvaltarrollen dr i mangt
och mycket ocksd desamma, &ven om de kan vara mer tekniskt orienterade an for andra typer
av system. Det dr extra viktigt att for infrastruktursystem skilja pa referensgrupper till
systemforvaltaren och tekniska referensgrupper till IT-systemforvaltaren, eftersom det &r 1att
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for deltagarna att rdka klampa in pa varandras omraden nir alla tillhor IT-verksamheten. En
referensgrupp till systemforvaltaren ska diskutera den mottagande IT-verksamhetens behov
och inget annat 4n behov. De tekniska losningarna och implementationen hanteras av IT-sidan
och diskussionen om vilken teknisk 10sning som ar béttre 4n ndgon annan ska foras i den
tekniska referensgruppen. Givetvis kan det finnas tillfillen dér bada grupperna behdver motas
och diskutera tillsammans, men da behover det vara tydligt att det 4r ett undantagsfall.

Det dr vanligare att infrastruktursystem endast utgor en del av en verksamhetstjanst, snarare
an hela tjinsten. Systemet som forvaltas kan mycket vil ingd som teknisk plattform i andra
forvaltningsobjekt och kan ddrmed ha vildigt ménga andra forvaltningsorganisationer att
interagera med.

Ett annat exempel pa infrastrukturtjénst &r virtuell Linuxserver”. Den bestér av flera delar
och inte bara av den virtuella maskinen — det ingar lagringstjénst, dvervakningstjénst,
loggservertjanst och backuptjinst. Beroende pa hur man viljer att definiera sina
forvaltningsobjekt kan det vara en forvaltningsorganisation som har hand om hela
servertjansten och alla dess ingdende deltjénster — eller sa har man ett separat
forvaltningsobjekt for respektive del.

5 IT-systemforvaltarens viktigaste uppgifter

Malsattningen for dig som IT-systemforvaltare &r att tillsammans med systemforvaltaren ha
overblick over allt som hdnder inom ramen for forvaltningsorganisationen. For IT-
systemforvaltarens del innebér det frimst att ha verblick 6ver det som berdr den IT-néra
delen av forvaltningsarbetet. Vilka IT-komponenter ingér? Vilken utrustning och mjukvara
anvinds? Hur hénger delarna ihop och hur bildar de en helhet? Vilken dr omgivningen och
hur paverkar den?

IT-systemforvaltaren dr den som bor ha bést Gverblick over alla pagdende IT-processer som
beror forvaltningsarbetet. Du behover alltsa se till att bra IT-rutiner finns etablerade — eller
skapa dem — som gor att forvaltningen uppratthéller ett bra skydd mot IT-sdkerhetsrelaterade
problem eller andra tekniska problem. Var finns svagheter och styrkor i forvaltningen? Hur
kan och bor processer, kunskap och kompetens forbattras? Ser du nagra risker?

Du behdver ocksé fundera pé var grinsen mellan leverantéren (om det finns nédgon) och ditt
ansvar gar. Se till att det blir tydligt for bade dig och andra. Kanske kan det vara lampligt att
LU:s tekniker tar hand om en del av de supportirenden som annars méste ga till leverantdren?
Krivs i sa fall ytterligare utbildning? Osv.

Som du redan formodligen har forstatt ar det ganska stor bredd pa de olika saker du méste
vara insatt i, &ven om du inte behover ha all detaljkunskap. Det ar allt fran IT-sékerhet till
rena driftuppgifter — du, tillsammans med systemforvaltaren, dr limmet som fér helheten att
fungera. Det innebir att du maste stélla krav pa dina “underleverantorer” och folja upp deras
arbete. Systemforvaltning handlar mycket om att ha kontroll pa situationen och se till att allt
som gors héller god kvalité. Du, tillsammans med systemforvaltaren, har alltsé 1 uppgift att se
till att LU har ett IT-stod som héller god kvalité. Vad det innebar for dig i praktiken, ska vi nu
titta lite ndrmare pa.
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5.1 IT-sdkerhet, generellt

Som statlig myndighet ska Lunds universitet folja kraven i bl a MSB:s foreskrifter’. For att
underlitta for alla som arbetar med IT har SamIT* valt att ta fram ett antal IT-sikerhetsartiklar
som fortydligar vad som é&r skall-krav och bor-krav inom olika omrédden inom IT. Aktuella
versioner finns alltid publicerade p& IT-webben®, under IT-sikerhet. Som IT-systemforvaltare
bér du stindigt hilla dig uppdaterad pa vilka krav som stills i dessa. Aven om ansvaret for att
nodvéndiga IT-sékerhetsatgirder vidtas — i syfte att garantera informationssékerheten — ligger
pa IT-systemégaren, dr det du som IT-systemforvaltare som arbetar operativt med
implementation av beslutade atgirder och 16pande uppfoljning.

FRA:s rapport Cybersikerhet i Sverige® med rekommenderade sikerhetsatgirder fran 2020
kan ocksé vara intressant att ta del av.

Rapportera alltid status till IT-systemédgare och systemforvaltare 16pande. Det ar viktigt att
formedla vad som gors for att forhindra att en sdkerhetsincident intraffar. Om en incident
skulle intréffa, ar det viktigt att den rapporteras in (se https://www.it.lu.se/it-sakerhet/) och att
man dven sjdlvkritiskt funderar 6ver hur man kan forbéttra sitt arbetssitt for att det inte ska
kunna hiinda igen. Ar incidenten en informationssikerhetsincident ska den rapporteras via ett
sarskilt formuldr som finns pa support.lu.se under Tjénster.

En overgripande introduktion till begreppet informationssidkerhet finns i form av en
onlineutbildning, "LUISA 2020 — LUs informationssékerhetsutbildning for anvéndare” i
Kompetensportalen (https://kompetensportalen.lu.se), som du bor ga om du inte redan har
gjort det.

5.2 Nitsegmentering och brandviggsregler

Ett forhéllandevis enkelt och effektivt sitt att skydda systemet &r att se till att det
servermassigt befinner sig 1 ritt natverkssegment. Det som avgor placeringen av servern ar
dess funktion och den sékerhetsnivd som de tekniska tjédnsterna pa servern tillhor. Som IT-
systemfOrvaltare bor du vara insatt i kraven (se IT-sdkerhetsartikel "Nétsegmentering” och
tillhérande guide) och vid behov diskutera inplaceringen med IT-sékerhetsgruppen. Du bor
ocksé se till att bade nétet och servern ér skyddade genom relevanta och uppdaterade
brandvaggsregler (se IT-sdkerhetsartikel "Brandvégg”). Portoppningar kan endast bestillas av
nitdgaren utsedda Natforvaltare (se IT-sdkerhetsartikel ”"Nétansvar”). Ange girna en text som
forklarar varfor regeln behovs i samband med brandvéggsbestéllningen. D4 blir det littare for
en ménniska att lasa igenom reglerna och verifiera att de fortfarande behdvs vid en senare
oversyn.

5.3 Sdkerhetsuppdateringar

En av de viktigaste IT-sékerhetsétgiarderna ar att se till att alla mjukvaror alltid r
uppdaterade. Sarskilt viktigt dr det att installera sdkerhetsuppdateringar utan onddigt dréjsmal
(se IT-sékerhetsartikel ”Sékerhetskonfiguration av IT-tjdnster””). Det géller alla typer av

3 MISBFS 2020:7, https://www.msb.se/siteassets/dokument/regler/forfattningar/msbfs-2020-7-foreskrifter-om-
sakerhetsatgarder-i-informationssystem-for-statliga-myndigheter.pdf

4 Se https://www.it.lu.se/organisation/styrning/samit/

> https://www.it.lu.se/it-sakerhet/it-sakerhetsartiklar/

6

https://www.fra.se/download/18.c558d5e1720ceee5d830/1604415440317/Rapport Cybersakerhet Rekomm
enderadeAtgarder.pdf
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mjukvaror, t.ex. inbyggda programvaror (eng. firmware), drivrutiner, operativsystem och
applikationer. Prioritera att uppdatera de system som &r atkomliga fran internet, de som ar
verksamhetskritiska och de som &r utsatta for allvarliga och kénda sérbarheter eller dar
sarbarheten redan utnyttjas.

Som IT-systemforvaltare dr det viktigt att Iopande informera sig om Sdkerhetsgruppens
rekommendationer, t ex via nyhetsbrevet SECInfo (se https://www.it.lu.se/for-
tekniker/netinfo/), och agera pa sikerhetsvarningar som beror ditt system. Lita inte pé att
driftpersonalen gor detta sjalvmant utan att du siger till — folj upp och sidkra hem att allt blir
atgirdat som det ska, sa att du snarast mdjligt kan rapportera till IT-systemégaren och
systemfOrvaltaren att ni har fatt kinnedom om en sérbarhet men att ni inte ldngre &r utsatta.
Det ar ett tillfille att visa att ni har koll pa ldget som du inte far missa. Det bygger fortroende.

5.4 Sdkerhetskopiering

Att kunna garantera att det alltid finns en sikerhetskopia som gor att det gar att aterstélla
originalet vid en eventuell dataforlust, t ex vid en ransomwareattack, ar ocksé en viktig
uppgift for en IT-systemforvaltare. Det innebér inte att du sjilv ska utfora sjilva
sakerhetskopieringen, utan att du maste sékerstilla att processerna for att ta sdkerhetskopior
och for att testa aterldsning i enlighet med kraven i IT-sdkerhetsartikeln ’Sékerhetskopiering”
ar etablerade och fungerar som de ska. Du maste sjélv f6lja upp och stélla s& manga fragor att
du kénner dig n6jd och utan att darra pa résten kan — infor bade din systemforvaltare och
styrgrupp — tryggt pésta att du kan garantera att sdkerhetskopieringen fungerar som den ska.
Det dr din heder och dra som star pa spel! Att skylla pa att det &r de som skoter backupen som
madste ha koll pé sina processer och kolla att backuperna kor som de ska é&r inte ett alternativ.
Visst maste de ocksé gora ett bra jobb, men du kan inte bara hoppas pé det. Att f6lja upp ér
ditt jobb — och det ar definitivt vért att gora det jobbet bra. Da kan alla sova lugnt pé nétterna.

5.5 Behorigheter

Forutom att hdlla mjukvaran uppdaterad (se 5.3) ar god behorighetsstyrning en viktig IT-
sakerhetsatgird. All dtkomst till information 1 systemet bor styras av behorigheter tilldelade
via LUCAT. Vad som giller for kontohantering och autentisering kan du ldsa mer om i
IT-sékerhetsartikeln ”Autentiseringsuppgifter”. Beroende pa karaktéren pa informationen i
systemet kan multifaktor eller stark autentisering vara nddvandig. Detsamma géller valet av
hur mycket som maste loggas (se dven 5.8). Generellt géller att ingen ska ha hogre behorighet
an vad som kréavs for de arbetsuppgifter man ar dlagd att utfora och anvéndningen av
systemadministrativa behorigheter méste begrinsas och skyddas. Ju hdgre behorighet ett
konto har, desto mindre ska det anvindas.

For dig som IT-systemforvaltare géller det att skapa processer for forvaltning av tillgdngliga
behorigheter - inte bara for hur de tilldelas, utan ocksa for hur de revideras regelbundet och da
ev. dtertas. Om du enbart anviander LUCAT for behorighetstilldelning gor det livet mycket
lattare, eftersom en arlig bekriftelse av alla behorigheter som ar kopplade till
attestorganisationen i LUCAT da kommer att utforas av ansvarig chef. Tank dock pa att
behorighetsstyrningen inte enbart géller konton for anvindare, utan dven for
systemadministratdrer och systemkonton for integrationer. Dokumentera hur
livscykelhanteringen for alla typer av behorigheter ser ut just i ert fall (se d&ven Bilaga 2 och 3
i forvaltningsplanen). Forvara dokumentet pa forvaltningsorganisationens gemensamma filyta
och revidera dven detta dokument regelbundet, t ex i samband med framtagandet av nésta ars
forvaltningsplan. Lat dven styrgruppen ta del av det — ytterligare ett bra sétt att visa att ni har
koll och arbetar proaktivt.
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Att IT-systemet lever upp till de krav pa IT-sikerhet som stills i LU:s IT-sdkerhetsartiklar’ ir
IT-systemdgarens ansvar och nadgot som du som IT-systemforvaltaren arbetar operativt med
och informerar din IT-systemdgare 16pande om.

5.6 Integrationer

Forutom att koppla inloggningsforfarandet till LUCAT-id respektive studentid (se dven 5.3),
kan dven integrationer med andra system behovas. Beroenden mellan system anges i
forvaltningsplanen (se 6.5). Innan data kan hdmtas fran ett annat system, krévs ett
medgivande fran det andra systemets systemégare. Det dr brukligt att upprétta ett sk
“informationskontrakt” som anger vilken data som hidmtas och varfor. Varfor-delen &r extra
viktig d& den hdmtade dataméngden innehaller personuppgifter, eftersom det da méste finnas
en laglig grund for att personuppgiftbehandlingen ska vara tillaten. LU behdver veta exakt i
vilka system som personuppgifter lagras, t ex da en begidran om registerutdrag inkommer. Vi
behover ocksé veta vilka system som ar kédllsystem och vilka som enbart innehéaller kopior av
information.

Andras behovet senare s att ytterligare data behdver himtas, behdvs ett nytt medgivande och
en uppdatering av informationskontraktet.

Det finns en integrationsplattform vid LU som bygger pa Talend och forvaltas av LDC.

5.7 Konfigurationer

Att sétta sig in i systemet ordentligt sé att du kénner till vilka olika konfigurationsval som
finns &r ocksa ett sdtt att proaktivt arbeta med IT-sékerhet. Generellt giller att oanvinda
tjanster och protokoll ska avaktiveras (se IT-sdkerhetsartikel ’Sékerhetskonfiguration av IT-
tjdnster”). Genom att harda systemet pa detta séitt minskas riskerna betydligt.

Om ditt system kommer fran en extern leverantor dr det dérfor viktigt att du laser
leverantorens release notes noga innan uppgraderingar genomfors och funderar pa vad ni
maste ha igang for att nd dnskad funktionalitet. Det dr ocksa viktigt att se om nagon parameter
i konfigurationen av systemet dndras, som i sin tur kan paverka IT-sdkerheten eller till och
med integriteten av informationen i systemet. Alla leverantdrer har inte lika bra release notes,
sd 1 vissa fall kan det vara nodvéndigt att sjalv dokumentera vilka konfigurationer ni har valt.
Det gor det mgjligt att efter en uppgradering kunna gé igenom listan och sékerstilla att inga
ovantade och okinda fordndringar i konfigurationen har skett.

5.8 Loggning

Det dr viktigt att ha ett aktivt forhallningssitt till loggning. Loggar beréttar vad som har hént i
systemet och ar viktiga vid utredning av olika typer av hdndelser, oavsett om det &r en
sikerhetsrelaterad handelse eller ett vanligt driftproblem. Det dr ocksa viktigt att kontrollera
loggarna dven om allt verkar fungera — annars riskerar man att missa externa eller interna hot
som t ex misslyckade intrangsforsok eller tidiga signaler pa tekniska problem som riskerar att
stora driften framover. Loggarna ska l4sas!

Hur mycket som bor loggas och vad som &r &ndamaélsenligt just i ditt fall &r en
beddomningsfraga. Du ér déarfor skyldig att dokumentera vilka val ni har gjort baserat pa denna
bedomning (se IT-sdkerhetsartikel “Insamling och uppfdljning av loggar”) — vilka uppgifter

7 Se https://www.it.lu.se. IT-sdkerhetsartiklarna bygger pa kraven som stills i MSBFS 2020:7.
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som sparas, hur ldnge och var, hur de skyddas och hur de anvénds samt hur de gallras. Detta
ar speciellt viktigt nér loggarna innehaller personuppgifter. Diskutera dessa val med
systemfOrvaltaren sé att ni bada star bakom dem och kan argumentera for dem. Lat
styrgruppen ta del av bdde argumenten och dokumentationen — aterigen ett bra sitt att visa att
ni har koll och arbetar proaktivt.

5.9 Uppgraderingar och underhall

Uppgraderingar och underhéll av bade hard- och mjukvara dr en ofrdnkomlig uppgift. Det
grundldggande radet ar: Ha en plan!

Kommer din mjukvara fran en extern leverantor dr kanske uppgraderingstakten styrd av
dennes sitt att utveckla produkten. I annat fall behdver du och din systemforvaltare sjdlva
lagga upp en plan. Generellt giller att uppgraderingar méste planeras och kommuniceras i
forvég till alla berorda parter (er referensgrupp, andra forvaltningsorganisationer, IT-tekniker
vid LU, anvéndare osv). Uppgraderingar och storre systemunderhall bor alltid goras pa ett
servicefonster och du som IT-systemforvaltare forvédntas ha koll pd processen for hur det gar
till att skicka in era uppgraderingsonskemal, som slutligen kommer att hamna hos LU:s
Change Advisory Board (CAB) for godkidnnande. Eftersom det har kommer att ske
regelbundet &r det vettigt att lagga tid pa att tillsammans med systemforvaltaren ta fram en
tydlig och dokumenterad process for hur ni hanterar detta internt inom
forvaltningsorganisationen sa att ni bada vet vem som ska gora vad (se 7.3.1).

Arbetar man med agila metoder sker kanske driftséttningen av ny kod sker sa ofta som tva
ganger per vecka. Att ha tydliga rutiner for denna process ir en sjilvklarhet.

5.10 Testmiljo

Enligt MSB:s foreskrifter om sidkerhetsatgérder i informationssystem (MSBFS 2020:7), ska
utveckling och tester som kan paverka informationssékerheten i produktionsmiljon ske i en
frén produktionsmiljon avskild del av IT-miljon. Att ha en testmiljd ar i princip att betrakta
som nddvandigt om systemet &r tillrdckligt stort. MSB rekommenderar att man anvénder olika
identiteter for atkomst till utvecklings- och testmiljon respektive produktionsmiljon. Om
utvecklings- och testmiljon skyddas sdmre dn produktionsmiljon kan en angripare som
kommer kontouppgifter i testmiljon annars anvinda dessa for att komma at
produktionsmiljon.

Fundera pa om en testmiljo gor mer skada &n nytta i ditt fall. Ibland kostar det for mycket att
ha en fullstdndig kopia pa produktionsmiljon. Att ha tillgéng till en testmiljo dar
uppgraderingar kan testas och utvérderas i forvig utan att stora produktionsmiljon dr dock en
stor fordel och en stor trygghet. Att kunna sékerstélla att uppgraderingen kommer att lyckas
genom att dokumentera de steg som ska genomforas och dessutom ta tiden for genomforandet
vid en generalrepetition, innebar inte bara en trygghet for dig och de tekniker som ar
involverade 1 arbetet, utan det ger 4ven bra intryck hos anvéndarna och 6vriga delar av
organisationen nér era uppgraderingar alltid fungerar smidigt och genomfors inom utlovad
tidsram.

5.11 Dokumentation

Utover standardmaissig systemdokumentation och driftsdokumentation ar det en del dokument
som dr bra att ta fram for att underldtta det l0pande forvaltningsarbetet. I avsnitten ovan har en
del av dessa dokument ndmnts:
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o Behorighetsstyrning — process for livscykelhantering (se 5.3).

o Konfigurationer (se 5.6).

o Logghantering (se 5.8).

e Process vid uppgraderingar (se 5.9) inkl kommunikationsplan (se 7.3.1).

o Informationskontrakt (se 5.6).

o Foréndringsdokumentation (daterad loggbok 6ver gjorda forédndringar i
konfigurationen, uppgraderingar osv).

Genom att ta fram och samla dessa stdddokument pé forvaltningsorganisationens
gemensamma filyta, har ni dven sékerstéllt att forvaltningsarbetet inte dr lika personberoende
langre, eftersom det da finns dokumentation over era viktigaste arbetsprocesser och vilka
arbetsrutiner ni har i er férvaltningsorganisation.

Det viktigaste styrdokumentet for forvaltningsorganisationen ér forvaltningsplanen (se 6.5).
Forandringsdokumentationen blir ocksé en bra grund for arsredovisningen med genomforda
aktiviteter till forvaltningsstyrgruppen — forutom att det ar anvandbar vid felsokning. Att veta
exakt datum nir en fordndring genomfordes gor det lattare att vid behov t ex ritta felaktiga
uppgifter som tillforts efter fordndringen.

For IT-utvecklingen i sig kan man behdva andra former av dokumentation som inte lampar
sig att ha i dokument pé en filyta. En del av dokumentationen kommer dérfor oundvikligen att
befinna sig i system som t ex i Jira, Gitlab eller Redmine — samt inbdddad i koden i sig. Att ha
ett dokument pa filytan som beskriver vilka externa kéllor som finns (ev. med direktlédnkar
dit) och vilken sorts dokumentation man hittar var, gor det &tminstone tydligt och dverskadligt
hur det &r tidnkt att man ska arbeta.

5.12 IT-verktyg for kommunikation och webbpublicering

Att arbeta i en forvaltningsorganisation innebér ofta samarbete dver organisationsgrianserna
och det kan darfor vara lampligt att anvénda nagot digitalt verktyg for att underlétta den
dagliga kommunikationen inom gruppen. Microsoft Teams kan rekommenderas for detta. I
Teams kan du badde kommunicera via chatt (bade personlig och gruppchatt), ha videomoten
och dela filer. Du eller din systemforvaltare kan sjdlva skapa ett team for er
forvaltningsorganisation. Det finns ocksé ett team ”Systemforvaltning vid LU som riktar sig
till alla som arbetar med systemforvaltning vid LU. G& girna med i det! Las mer om Teams
pa support.lu.se.

Inom IT-organisationerna vid LU finns redan upparbetade kanaler for kommunikation i
Teams. Teamet heter ”IT vid LU” och har ett antal undergrupper (kanaler) for olika
dmnesomraden. Som IT-systemforvaltare bor du vara medlem i detta Team och atminstone
folja kanalen Sékerhet aktivt.

Ett annat verktyg som dr lampligt att anvénda for delning av filer inom forvaltningsgruppen ar
LU Box. Lis mer om LU Box pa support.lu.se.

Pa Medarbetarwebben finns en lista Over administrativa system och verktyg som riktar sig till
en bred mélgrupp och som dr universitetsgemensamma, se
https://www.medarbetarwebben.lu.se/administrativa-system. Ar ditt system med? Kontakta
annars sidansvarig.
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Har du behov av att publicera information om forvaltningsarbetet och ditt system riktat till
chefer och IT-tekniker vid LU och dér informationen av informationssdkerhetsskil behdver
ligga bakom inloggning, rekommenderas att anvinda IT-webben (www.it.lu.se). Alla som &r
verksamma vid LU, férutom studenterna, kan logga in och ta del av informationen.
Tjénstebeskrivningarna for bas-IT-tjdnsterna dr dock tillgéngliga for alla.

Information som riktar sig direkt till slutanvindare bor antingen publiceras pa
Medarbetarwebben eller pa LU support i form av guider.

5.13 IT-verktyg for support och drendehantering

Det viktigaste stodet for anvandare av ditt system ar att de kan fa hjélp nér de behover. Det ar
forvaltningsorganisationens uppgift att skapa en tydlig supportvig sé att anviandarna vet vart
de ska vénda sig. ”En vég in” dr tydligast. Har kan du som IT-systemforvaltare bidra med
tankesatt och rutiner, eftersom du formodligen har erfarenhet av drendehantering inom IT
sedan tidigare. Se till att nyttja den! Supporten &r ansiktet utat och systemet kommer aldrig att
upplevas béttre dn vad drendehanteringen ger intryck av. Diskutera med din systemforvaltare
hur ni bor organiserar er for att skapa det bésta stodet till ert system.

Den vanligaste 16sningen och den som starkt rekommenderas ér att anvianda sig av LU
Servicedesk. Lét alla anvéndardrenden skickas dit och besvara dem sedan via
arendehanteringssystemet ServiceNow, sa kan ni enkelt vara flera som delar pa uppgiften. Det
gér ocksd att fa statistik pa antalet drenden ni hanterar under ett r, vilket hjélper till i
resursplaneringen. Om du anvénder den enklare versionen av ServiceNow som bara har en
sorts drenden, Tickets, dven kallad Enterprise Service Management (ESM), sé kan du ocksa
kategorisera de inkommande drendena t ex som handhavandeproblem, systemfel,
utvecklingsidé osv och nyttja det vid framtagandet av nista ars aktivitetslista. De som tar
arendena behover inte sitta tillsammans. For verksamhetsnira system dr en beprovad metod
att lata fakultetsgrupper ta supportirendena som kommer fran den egna fakulteten, medan
forvaltningsorganisationen tar hand om utvecklingsfragor och de fragor som
fakultetssupporten inte kan svara pa (2nd/3rd line support). Du som IT-systemforvaltare bor
se till att det ar ritt personer som finns inlagda i 16sningsgrupperna i ServiceNow. Minst en
oversyn arligen ar att reckommendera.

LU Servicedesk kan hjilpa till genom att svara pa en del av drendena, men bara om de far
nddvindig utbildning. Diskutera girna uppldgget med chefen for LU Servicedesk pa LDC. Ta
reda pa vilka drenden som ofta dterkommer. Vilka typer dr drenden dr 1ampliga att lata LU
Servicedesk ta hand om och vilka svarar ni helst pa sjédlva inom forvaltningen? Mélséttningen
ar sjalvklart att det ska bli sa f& som mojligt som fordelas vidare till
forvaltningsorganisationen, som delar upp aterstoden mellan sig och eventuell
fakultetssupport. Ta fram fragor som personalen i LU Servicedesk bor stélla till anvéndaren,
innan de skickar drendet vidare till forvaltningen, for att underldtta for er att svara pa drendet.
Se LU Servicedesk som en samarbetspartner redan fran borjan nér supportorganisationen
skapas — dra nytta av deras tidigare erfarenheter av att hjilpa andra i samma situation. I den
bista av alla vérldar sker diskussionen redan inom ramen for implementeringsprojektet.

Forvaltningsorganisationen bor dven se till att fakultetssupporten far tillracklig utbildning i
ServiceNow sa att de kan hantera verktyget. Fundera pa behovet och bestill en utbildning!
Forsok se till att bemanning finns dven under semestertider. Ar systemet verksamhetskritiskt
ar detta en nddvéndighet.
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Se supportorganisationen som en enda virtuell organisation dér flera delar samarbetar med det
gemensamma malet att ge anvéndarna sa bra och snabb support som mojligt. Ge varandra
forutsittningar for ett gott samarbete inom supportorganisationen. Det &r viktigt att du som
IT-systemforvaltare 16pande informerar Servicedesk om kommande uppgraderingar och
nertid, sa att informationen kan publiceras pa support.lu.se och sé att de kan svara personer
som hor av sig och har inloggningsproblem pé ett korrekt och professionellt sitt (se dven
7.3.1 angédende kommunikation vid uppgraderingar).

Arendemingden bor ocksi anviindas som en killa till forbéttringsforslag. Kan systemet
utvecklas sé att vissa aterkommande drenden helt forsvinner eller &tminstone minskar? Se till
att ha overblick 6ver drendena och att atgdrder kommer med i aktivitetslistan i
forvaltningsplanen (se 6.5).

6 Systemforvaltning - vad och varfor?

Nu har vi pratat lainge om att vad det innebér att vara IT-systemforvaltare, men vad &r
systemforvaltning egentligen? Varfor haller vi pa med det?

Systemforvaltning &r ett sitt att styra verksamheten mot uppstillda mal® och ett strukturerat
sdtt att samverka. I forvaltningsorganisationen knyter man samman olika delar av en
linjeorganisation och genom att samverka far man in olika perspektiv som pé ett effektivt sétt
kan moéta de forvéntningar pa utveckling och forbittring som verksamheten har behov av.

Inom LU anvénder vi en forenklad version av systemforvaltningsmodellen pm?.
Systemforvaltning enligt pm? innefattar bade aktiviteter som syftar till vidmakthallande och
till vidareutveckling av det som forvaltas. Grunden i modellen bygger pa samverkan mellan
verksamhetsparter och IT-parter enligt foljande bild:

8 | rektorsbeslutet ”Anvisningar for systemagande och systemférvaltning vid Lunds universitet” (Dnr STYR
2017/946) slas det fast att LU ska tillampa en gemensam modell for systemadgande och systemférvaltning, som
ar utformad for att passa in i det arshjul som styr universitetets budgetarbete, utvecklingsprioriteringar och
aterrapporteringar. Lds mer om systemférvaltningsmodellen pa Medarbetarwebben
(https://www.medarbetarwebben.lu.se/stod-och-verktyg/verksamhetsutveckling-och-
forandringsarbete/systemforvaltning).
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Verksamhetsnira IT-néra
forvaltning forvaltning

Bild 6-1

Systemforvaltning ar alltsé ett gemensamt dtagande och ett samarbete mellan tva parter —
verksamhet och IT. De forvaltningsuppgifter som beskrevs i kapitel 5 ligger alla inom
omradet [T-ndra forvaltning. Cirkeln i mitten representerar det egentliga
systemfOrvaltningsarbetet, t ex att ta fram och arbeta enligt forvaltningsplanen, medan
verksamhetsndra forvaltning oftast utfors av systemforvaltaren och kan t ex vara att halla
utbildningar och ta fram anvéindarmanualer. Hur arbetsuppgifterna inom
forvaltningsorganisationen fordelas dr dock lite upp till varje forvaltningsorganisation att
bestdmma och beror ocksé delvis pa hur stor den ar.

For att f4 samarbetet inom forvaltningsorganisationen att fungera smidigt, har man infort fyra
roller for att fordela ansvar och arbetsuppgifter, fordelat pa tva nivéer:
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Budget- och Systemagare IT-systemagare
prioriteringsniva (SA) (IT-SA)

Operativ niva Systemforvaltare IT-systemforvaltare

(SF) (IT-SF)

Rollerna systemdgare och systemforvaltare tillhor den verksamhetsnira forvaltningen och
rollerna IT-systemdgare och IT-systemforvaltare den IT-néra forvaltningen. Rollerna
samverkar bl a genom forvaltningsstyrgruppen (budget- och prioriteringsniva) och
forvaltningsgruppen (operativ niva).

Ibland talar man dven om en tredje niva, specialistnivan, dar man hittar
verksamhetsspecialister respektive IT-specialister. Det kan vara personer inom verksamheten
som dr specialister t ex pa den process som systemet stodjer eller géllande lagar och regelverk
for processen. IT-specialisten kan vara den som &ar ansvarig for serverdriften av de servrar
som systemet kors pa osv.

For LU-gemensamma system dr det framfor allt sektionscheferna i den gemensamma
forvaltningen som &r systemégare. IT-systemédgaren finns oftast pa LDC. Lds mer om olika
typer av forvaltningsorganisationer i kapitel 10.

Styrmekanismen inom systemforvaltning ar forvaltningsplanen (se 6.5), som ska revideras
och faststillas av forvaltningsstyrgruppen (se 6.2) arligen i november/december. Den
faststéllda forvaltningsplanen skrivs ut och undertecknas av systemagare och IT-systeméigare
for att sedan 1dmnas for diarieforing och arkivering. Arbetet med forvaltningsplanen, som i
sin tur dr kopplad till arscykeln for budgeten, bestimmer i mangt och mycket hur arbetsaret
for en forvaltningsorganisation ser ut.

6.1 Rollernai systemforvaltningsmodellen

Vad de olika rollerna har for uppgifter i forvaltningsorganisationen, vad som sker i
forvaltningsstyrgrupp, forvaltningsgrupp respektive referensgrupp samt hur
sammanséttningen i grupperna ser ut och hur de hénger ihop, beskrivs i korthet i de fo6ljande
avsnitten. Den som dnskar mer detaljer hanvisas till antingen online-utbildningen i
systemforvaltning som finns i Kompetensportalen (https://kompetensportalen.lu.se) eller till
handboken i systemforvaltning for systemdgare och systemforvaltare (se
https://www.medarbetarwebben.lu.se/stod-och-verktyg/verksamhetsutveckling-och-
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forandringsarbete/systemforvaltning), som for systeméigar- och systemforvaltarrollen
innehaller en ldngre beskrivning.

Glom inte att granserna mellan de olika rollerna ofta hamnar pa olika stillen beroende pa
vilka individer som innehar rollerna. Olika system stiller olika krav pa individernas
kompetens. Behov och mojligheter far i slutdndan styra hur man fordelar uppgifterna mellan
parterna. Det viktigaste dr att man dr 6verens om hur man vill att det ska fungera och att det
kommuniceras tydligt till alla inblandade. Gréansen mellan verksamhet och IT ska vara lite
suddig (det innebar emellertid inte att man kan frinséga sig sitt ansvar) — man ska hela tiden
striva efter att motas pa halva viagen och se till att alla glipor fylls, bade i handling och
kompetensmaissigt. Det dr ett samspel och ett nidra samarbete, framfor allt mellan
systemforvaltare och IT-systemforvaltare, som ger det bésta resultatet. Lar av varandra och
utvecklas tillsammans!

I dokumentet “’Roller, systemforvaltning” (se Teamsgruppen “’Systemforvaltning vid LU”)
ges en overblick dver forhdllandet mellan systemégarens respektive IT-systemégarens och
systemforvaltarens respektive IT-systemforvaltarens olika roller inom systemforvaltningens
olika arbetsomraden.

6.1.1 Systemagare

Systemégaren dr den som har det yttersta ansvaret for att systemforvaltningen fungerar som
den ska och ska sékerstilla de resursmissiga forutséttningarna. I verksamhetsansvaret ligger
dven att se till att forvaltningsverksamheten lever upp till alla lagar och regler. Vanligtvis
utses den person som dr verksamhetsansvarig for organisationen som
forvaltningsorganisationen &r placerad vid till systemégare, d v s dekan, prefekt/motsvarande
eller sektionschef. Systemégaren ska se till att systemet stottar verksamheten och dess
processer pa ett andamalsenligt sitt. Identifieras brister eller forbéttringsmdjligheter som kan
atgirdas, l4ggs den till som en forvaltningsaktivitet i systemforvaltningsplanen (savida den
inte &r sa stor att ett helt separat utvecklingsprojekt behovs).

6.1.2 Systemforvaltare

Systemforvaltaren arbetar pa uppdrag av systemédgaren (se 6.1.1) och dr den som leder det
dagliga arbetet i forvaltningsorganisationen. Systemforvaltaren leder arbetet bade i
forvaltningsgruppen (se 6.3) och i referensgruppen (se 6.4).

Den framsta uppgiften ar att genomfora de aktiviteter som har definierats i arets
forvaltningsplan, vilket paminner om hur en projektledare arbetar. Det dr ocksa
systemfOrvaltaren (se 6.1.2) som baserat pa det sammanvégda behovet av atgirder — inklusive
IT-relaterade atgéarder — ansvarar for att ta fram ett forslag till ny forvaltningsplan (se 6.5).
Blir det problem med resurser — oavsett om det handlar om tid eller personal, méste
systemfOrvaltaren lyfta detta till systemégaren och forvaltningsstyrgruppen (se 6.2). Viktiga
beslut som paverkar verksamheten eller malet for forvaltningsverksamheten ska ocksa lyftas
till styrgruppen.

Systemforvaltaren har det Overgripande ansvaret, men arbetar oftast mycket néra IT-
systemforvaltaren (se 6.1.4). Tillsammans planerar de genomforandet av de aktiviteter som
berdr IT, men man kan vara varandras bollplank mer generellt 4n sé.

6.1.3 IT-systemagare
Enkelt uttryckt har systemagaren och IT-systemégaren ungefar samma roll — skillnaden &r
bara att den ena arbetar ndra verksamheten och den andra ndra IT. IT-systemdgaren arbetar
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dock pa uppdrag av systemagaren och ansvarar endast for den delen av forvaltningen som
tillhor IT-verksamheten. Systemégaren har alltsa det 6vergripande ansvaret.

IT-systemdgaren bistar systemégaren bl a genom att ansvara for de resurser som é&r vikta for
IT-verksamheten och ansvarar for bemanningen av IT-systemforvaltarrollen. Det ar IT-
systemdgaren som utser IT-systemforvaltaren och oftast dr IT-systemégaren dven linjechef for
IT-systemforvaltaren (se 6.1.4). IT-systeméigaren ingér alltid i forvaltningsstyrgruppen (se
6.2) och bistar aktivt systemégaren i planering och utveckling av IT-delarna av forvaltningen.

IT-systemagaren ansvarar ocksa for att IT-driften lever upp till de allménna krav som stélls pa
IT-verksamhet vid LU, t ex gillande IT-sékerhet. IT-systemigaren ansvarar for att
nddvéndiga IT-atgérder blir inplanerade och ocksa genomfors, t ex uppgraderingar av
driftmiljon etc. Det 16pande arbetet inklusive planeringen utfors dock framst av IT-
systemfOrvaltaren i samarbete med systemadministratorer, drifttekniker och andra IT-
specialister.

6.1.4 IT-systemforvaltare

IT-systemforvaltaren dr systemforvaltarens motsvarighet pa IT-sidan, pd samma sétt som IT-
systemégaren dr systemégarens motsvarighet. IT-systemforvaltaren ansvarar for den 16pande
verksamheten inom forvaltningen som ror IT och deltar tillsammans med systemforvaltaren i
forvaltningsgruppen (se 6.3). Dessa tva tillsammans &r nyckelpersoner i framtagandet av
forslag till forvaltningsplan (se 6.5) och dérigenom for planering och genomforande av den
operativa forvaltningsverksamheten.

Manga génger har IT-systemforvaltaren en ’6verséttande” roll mellan systemforvaltaren och
IT-driften. IT-systemforvaltaren bor forsta systemet som forvaltas — kdnna till vilken nytta det
har i verksamheten och hur det anvénds, vad det har for funktioner och vilka IT-komponenter
som finns och hur de behdver arbeta tillsammans for att det hela ska fungera. Kunskapen om
systemet kan sedan Oversittas till behov av IT-méissiga atgarder som denne bor kunna begira
av relevanta drifttekniker och IT-specialister, som har mer djupgaende IT-teknisk kompetens.
Det exakta utforandet behover IT-systemforvaltaren inte vara insatt i pa detaljniva, utan rollen
innebdr att ha en IT-méssig helhetsbild av systemet och med IT-terminologi kunna férklara
vad ska astadkommas sa att utforarnivan forstar. Det dr ocksd IT-systemforvaltaren som foljer
upp IT-driften och har direktkontakt t ex med drifttekniker som skoter den dagliga driften av
lokala servrar.

6.1.5 Verksamhetsspecialist

Som rollens bendmning antyder dr en verksamhetsspecialist kunnig inom nagon del av
verksamheten som systemet stodjer. Det kan vara ndgon som ar kunnig géillande de lagar och
regler som paverkar verksamhetens processer. Det kan ocksa vara ndgon som utbildar nya
medarbetare 1 dessa processer, dér systemstodet utgor en del. Eller ndgon som skriver
manualer. Mojligheterna dr ménga och varierar med vilket system det handlar om.
Verksamhetsspecialisten arbetar pa uppdrag av systemigaren, men arbetsleds av
systemforvaltaren.

Verksamhetsspecialisten arbetar ibland inom ramen for forvaltningsorganisationen och ibland
utanfor, mer som en rddgivande funktion.

6.1.6 IT-specialist
En IT-specialist kan ha manga olika tjanstetitlar, men generellt géller att denne ar specialist
inom nagot IT-omrade. Rollen motsvaras av verksamhetsspecialisten pa verksamhetssidan.
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IT-specialisten arbetar pa uppdrag av IT-systemégaren, men arbetsleds av IT-
systemforvaltaren.

Ofta arbetar IT-specialisten med systemdrift, backup, databaser eller nagon form av
utvecklingsarbete. Det kan ocksa vara en person som har djup teknisk kompetens om sjélva
systemet som forvaltas da systemet i fradga har en mer komplex uppbyggnad eller stora
konfigurationsmdjligheter.

IT-specialisten arbetar ibland inom ramen for forvaltningsorganisationen, men oftast utanfor.
Ibland kan denne ha en mer radgivande dn operativ funktion.

6.2 Forvaltningsstyrgrupp

Forvaltningsstyrgruppens grundldggande uppgift ar att faststilla och f6lja upp
forvaltningsplanen. Systemforvaltaren dr foredragande och rapporterar aktuell status.

Forvaltningsstyrgruppen bestar minst av systemégare och IT-systemégare, men kan éven ha
fler ledamoter om systemégaren sa dnskar. Den arbetar pad samma nivé som andra styrgrupper
— prioritering, kostnader, resurser, osv. Eventuellt behover styrgruppen fatta beslut om
omprioriteringar av aktiviteterna under aret, d v s faststélla en reviderad plan.

6.3 Forvaltningsgrupp

Forvaltningsgruppen bestar minst av systemforvaltare och IT-systemforvaltare, men kan &ven
ha fler ledaméter. Hur man organiserar arbetet ar upp till respektive forvaltning, men
forvaltningsgruppen ar ett viktigt sétt att fa input fran olika delar av verksamheten som
systemet stodjer. Med en bredare representation i gruppen dkar mdjligheterna till god
forankring, pd samma sétt som i forvaltningsstyrgruppen.

Om systemet har en bred anviandargrupp eller stodjer flera processer, kan forvaltningsgruppen
behova kompletteras med en eller flera storre arbetsgrupper. Diskutera inom
forvaltningsorganisationen hur ni bést organiserar er for att sékerstélla att ni fir bra input och
samtidigt kan dstadkomma god forankring av era utvecklingsidéer.

6.4 Referensgrupp

En bra referensgrupp ar det viktigaste stodet for systemforvaltaren nér det géller
kommunikationen med verksamheten. Utan referensgrupp ar det svért att leverera nagot som
ger verklig nytta i verksamheten. Meningen med en referensgrupp ér att inhdmta solid
information om verksamhetens krav och behov. Det ska helst vara personer som &r utsedda av
sin fakultet att representera det gemensamma behovet - ansvarslost tyckande gér det inte att
bygga en verksambhet pa.

6.5 Forvaltningsplanen och systemet LuSyFer

Forvaltningsplanen kan ses som ett kontrakt eller en 6verenskommelse mellan systemégare
och systemfOrvaltare, pd samma sétt som projektplanen &r ett kontrakt mellan
uppdragsgivare/bestillare och projektledare. Forvaltningsplanen definierar bade systemets
uppgift — i vilken omgivning det verkar och vilken verksamhet det forvéntas stodja — och
forvaltningsorganisationens uppgifter. Som IT-systemforvaltare dr det din uppgift att se till att
alla IT-néra aktiviteter som behover utforas under det kommande aret fors in i planen.
Aktivitetslistan och tidssdttningen av respektive aktivitet 4r ndgot som du och
systemfOrvaltaren bor arbeta fram tillsammans i ndra dialog. Forvaltningsplanen ger en
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overgripande planering och det kan finnas anledning att &ven anvénda andra
planeringsverktyg, speciellt om man arbetar med agila utvecklingsmetoder.

Planen bestar av tvé delar — en dvergripande huvuddel som giller for ett visst kalenderar och
en del som géller for sjdlva systemet (ett eller flera system kan kopplas till samma
forvaltningsplan). Dérutover finns ett antal ’bilagor”. Budgetbilagan (bilaga 1) tillhér den
arsvisa delen av planen, medan varje ingdende system har sin egen uppséttning av dvriga
bilagor (bilaga 2-4). Som stod for framtagandet av forvaltningsplanen finns systemet LuSyFer
(Lunds Universitets System for Forvaltningsplaner, https://forvaltplan.adm.lu.se). Systemet
visar dessutom vilka system som &r beroende av varandra och skapar dven listor 6ver alla IT-
system och systemforvaltare vid LU mm. Som IT-systemégare har du ldsréttighet, men inte
redigeringsritt, pa de planer som du dr involverad i. IT-systemforvaltaren och
systemfOrvaltaren har bada redigeringsrétt.

Lis mer om forvaltningsplaner och LuSyFer i handboken for systemforvaltare och
systemédgare!

7 IT-systemforvaltarens relation till systemforvaltaren

Att IT-systemforvaltaren och systemforvaltaren har ett ndra och fungerande samarbete dr A
och O i forvaltningsarbetet. Forsok att hitta en tydlig gransdragning mellan era roller som
fungerar for just er tvd — den kan hamna pa lite olika stillen beroende pa just era kompetenser
och formégor. Det dr viktigt att ni bdda har samma forvantansbild gidllande vem som gor vad
sa att inget faller mellan stolarna samtidigt som ni minskar risken for konflikter!

Fundera ocksa over er relation till leverantéren — vem av er har kontakten med den externa
parten? Ar det olika individer beroende pa vad frigan giller? T4nk p3 att det 4r svart for
leverantdren att ha kontakt med en stor mingd olika personer! Det dr ocksé vardefullt for LU
att kunna visa upp en enad front gentemot leverantoren. Prata igenom detta noga och
dokumentera gérna vad ni har kommit fram till!

I dokumentet “Roller, systemforvaltning” (se Teamsgruppen “’Systemforvaltning vid LU”)
ges en overblick dver forhdllandet mellan systemforvaltarens och IT-systemforvaltarens olika
roller inom systemforvaltningens olika arbetsomraden.

7.1 Forslag pa arbetssitt vid uppgraderingar

Om leverantoren tillhandahaller release notes eller motsvarande informationstext for
kommande version av systemet, dr det [ampligt att systemfOrvaltaren och IT-
systemfOrvaltaren arbetar igenom den tillsammans. Vilka fordndringar kommer att paverka
verksamhetssidan respektive IT-sidan? Vilka forberedande atgarder kravs innan den nya
versionen kan driftséttas? Behover manualer eller annan supportinformation uppdateras?
Vilka tester behdver goras 1 testmiljon - bade for att sdkerstilla att befintlig funktionalitet
fungerar som tidigare och att ny funktionalitet beter som sig forvéntat? Lagg upp en
gemensam aktivitetsplan for forberedelserna med tillhérande deadlines och kommunicera ut
den till berérda parter. Tank pa att storre fordndringar kan kréva ett styrgruppsbeslut! Nya
mojligheter 1 systemet behdver inte alltid borja nyttjas samtidigt som uppgraderingen sker,
utan de kan kanske slds pa vid ett senare tillfalle om det underlattar for alla.
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Planera dven hur sjdlva uppgraderingen ska genomforas — hur ska kommunikationen ske
infor, under och efter uppgraderingen. Se till att kommunikationen sker i god tid (se dven
5.9)! Sdkerstéll att all dokumentation uppdateras utifrin de nya forutsittningarna som den nya
versionen har medfort (se dven 5.11).

Som IT-systemforvaltare dr det du som har bést dverblick dver hela IT-systemet och dess
funktioner samt vilka beroenden och integrationer som finns till andra omgivande system. Du
har darfor en mycket viktig i roll i planeringen av uppgraderingar, eftersom din forméga att
forutse hur kommande fordandringar kan paverka systemet dr nyckeln till en lyckad
uppgradering. Det i sin tur styr ju vilka tester ni genomfor for att s langt det 4r mojligt
sakerstélla i forvig att allt kommer att g som ni har tinkt. Det dr ocksa du som har kontakten
med andra berdrda IT-parter och har koll pa vilka kommunikationskanaler som &r l&dmpliga att
anvinda for att nd dessa. Bade forberedelserna och sjdlva uppgraderingsforfarandet kommer
att kosta arbetstimmar. Har ni budgeterat ritt mangd timmar for detta? Ryms de inom
forvaltningsbudgeten? Folj upp tidsatgangen efterdt och lér er av eventuella misstag!

7.2 Forslag pa arbetssatt infor forvaltningsstyrgruppens moéten

Det ar systemforvaltaren som ar foredragande vid styrgruppsmotena, men det innebér inte att
du som IT-systemforvaltare kan ldmna allt forberedande arbete till systemforvaltaren. Du
behover rapportera bade till systemforvaltaren och IT-systemégaren hur ni ligger till med IT-
aktiviteterna i forvaltningsplanen och hur det 16pande IT-arbetet gar generellt. Gér allt enligt
plan? Finns ndgra orosmoment? Har négra incidenter intrédffat eller varit néra att intraffa?
Fungerar samarbetena som de ska?

Diskutera tillsammans med systemforvaltaren vilka fragor som ni vill fora upp pa agendan pa
styrgruppsmotet. Vilka beslut behovs for att ni ska kunna ta arbetet vidare? Hur kan ni
forbereda styrgruppens ledamdter pa bésta sitt for att besluten ska kunna fattas pa motet?
Vilka dokument behover ni ta fram och skicka ut som underlag? Var tydlig med vad som
endast dr information t ex en statusrapportering och vad som ir ett beslutsunderlag dér ni
onskar ett stillningstagande t ex ett dokument dar ni presenterar argument for de olika
alternativ som finns och vilket alternativ ni foresléar.

For att diskussionen i styrgruppen ska bli sa vettig som mojligt géller det att forbereda
fragorna vil. Om det &r fragor som dr mer tekniska till sin natur, bor du ha ett forberedande
mote med bade systemforvaltaren och IT-systemagaren s att de &r insatta och forstar
fragestdllningen ordentligt. DA kan systemégaren tryggt luta sig pa deras expertis och rad for
beslutet, &ven om denne inte sjilv helt forstar de tekniska detaljerna.

Aven om frigorna som diskuteras inte #r IT-tekniska som sédana, kan de innehalla IT-
komponenter dnda. Exempelvis kan en diskussion om juridiska fragor eller
informationssikerhetsfragor t ex kridva kinnedom om var informationen lagras och hur den
skyddas, vilket du som IT-systemforvaltare kan bistd din systemforvaltare med. Exempelvis
kan det uppsté fragor om vilka loggfiler som innehaller personuppgifter (se dven 5.8).

7.3 Forslag pa arbetssitt vid forvaltningsgruppsmoten

Forvaltningsgruppsmoten kan vara mer eller mindre formella beroende pa sammanséttningen.
Manga génger &r det bara systemforvaltare och IT-systemforvaltare som traffas och stimmer
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av helt informellt. Se till att detta 4nda sker regelbundet, &ven om det bara ar ni tva! Att bara
forlita sig pa korridorsnack” r inte tillrackligt.

Vid avstdmningen rapporterar du status for IT-drift, IT-sdkerhet och andra planerade och
pagéende IT-atgirder till systemforvaltaren. Det innebér att du maste ha genomfort en del
uppfoljningsarbete fore motet. Det dr inget problem om du ser till att gora detta regelbundet
och 16pande — d4 &r du alltid redo for en statusrapportering. Hittar du avvikelser och behov av
insatser ska du lyfta dessa till systemforvaltaren. Det kan dven gélla dokumentation!
Diskutera om insatserna kan goras inom ramen for det 16pande arbetet eller om de &r sa
omfattande att de behover lyftas till styrgrupp som ett forslag till fordndring av den géillande
forvaltningsplanen.

Ténk pé att systemforvaltaren inte dr en IT-tekniker. Du kommer formodligen att behova
forklara de IT-begrepp du anvinder sé att systemforvaltaren kan forsta vad du pratar om. Still
kontrollfragor sé att du mirker om du har gatt for snabbt fram eller inte. Be systemforvaltaren
att vara 6ppen och siga till nir det dr svart att folja med i resonemangen. Det dr det kompakta
ointresset eller instédllningen att IT &r ndgon annans problem som verkligen forsvarar
samarbetet, inte att du behdver forklara samma sak flera ganger. P4 samma sétt behover du be
systemfOrvaltaren forklara verksamhetsbegrepp och verksamhetsbehov som du inte forstér.
Forsok att motas pa halva vigen sa att ni nér fram till varandra. Lar av den andre — era olika
bakgrunder ska komplettera varandra, inte vara ett hinder for god kommunikation.

Systemforvaltaren rapporterar pd motsvarande sitt vad som hiander pa verksamhetssidan —
planeras nagra forandringar i verksamhetsprocesserna eller hur systemet anvdnds? Vad ar pé
gang fran leverantorens sida? Foljer leverantoren alla 6verenskomna punkter i avtalet? Nagra
supportirenden som har orsakat bekymmer? Behovs mer utbildning eller forbattrad
dokumentation t ex i form av guider etc? Vad ar status for Ovriga planerade och pagéende
aktiviteter i forvaltningsplanen?

Genom att I6pande berétta for varandra vad som dr pa gang, skapar ni en gemensam bild dver
hur allt fungerar just nu och ni ldgger ocksé en gemensam grund for planeringen framat. Nar
ni bada ér 6verens om i vilken riktning utvecklingen bor ga, blir det litt att uppdatera och
foresla en ny aktivitetslista nér det &r dags att ta fram ett forslag till ny forvaltningsplan. Den
Oomsesidiga forstaelsen for behoven pé bade verksamhetssidan och IT-sidan borgar for en hog
kvalité pa bade planerade aktiviteter och forvaltningsarbetet som helhet.

7.3.1 Kommunikation vid uppgraderingar och annat systemunderhall

Det ér en god id¢ att tillsammans med systemforvaltaren skapa en kommunikationsplan som
klarldagger rutinerna vid systemunderhéll en ging for alla, eftersom detta for de flesta &r en
standigt aterkommande aktivitet. Gor en checklista som forklarar vad som ska kommuniceras,
ndr, hur och av vem. Exempelvis:

e Forankra valet av tidpunkt for underhallet

e IT-systemfoOrvaltaren (eller systemforvaltaren) lagger ut ett systemmeddelande om
planerat underhall en vecka innan

e Supportansvarig kontaktar LU Servicedesk och ber dem publicera information om vad
som ska hdnda och hur l&ng nertid som forvintas pa Support.lu.se

o Systemforvaltaren skickar ut mail till referensgruppen nér uppgraderingen é&r klar,
informerar LU Servicedesk och tar bort systemmeddelandet
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® OSV.

Storre uppgraderingar som riskerar att pdverka verksamheten negativt bor annonseras i forvig
och helst goras pa ett sk Servicefonster, som tidsmissigt forekommer en géng i manaden och
infaller pd helgen. Kontakta LU Servicedesk for att fa reda pd mer om hur processen for detta
ser ut om du inte redan vet det.

En liknande checklista att anvénda vid akuta problem kan ocksa vara bra att ha. Det &r extra
viktigt att informationen snabbt kommer upp pa support.lu.se for verksamhetskritiska system.

Fundera i god tid pa om nagra supportguider eller texter pa IT-webben behdver uppdateras
med anledning av uppgraderingen. Se till att texterna da finns forberedda och publicerade
senast den dag fordndringen sker.

7.3.2 Kommunikation vid storre forandringar

Vid storre fordndringar av systemet ar det extra viktigt att kommunicera ut detta till
verksamheten. For att alla ska fa korrekt och fullstindig information &r det bra om
forvaltningen tar fram informationsmaterial som sedan kan spridas vidare. Den formella
vagen dr att sprida information via fakultetskanslierna. Har man en arbetande
forvaltningsgrupp/referensgrupp kan man ocksé lata dem sprida informationen. Det &r oftast
battre om informationen nar slutanvdndarna via ndgon for dem kénd person, i stillet for att det
kommer direkt fran systemforvaltaren.

En annan kommunikationskanal dr via forvaltningsnyhetsbrevet som Anna Mansfeld ansvarar
for. Det utkommer en géng i manaden. Innehallet ska berdra ménga.

Sektion Kommunikation har publicerat information om kommunikationsplanering pa
Medarbetarwebben: https://www.medarbetarwebben.lu.se/stod-och-verktyg/kommunikation-
och-grafisk-profil/kommunikationsplanering-och-presentation. Bl a finns en checklista/mall
for hur du tar fram en kommunikationsplan.

Kommunikationen med verksamheten skots framfor allt av systemforvaltaren, men du som
IT-systemforvaltare behover ocksé veta vilken information som har gatt ut. Det ar att bra att
kunna relatera till den nér supportirendena borjar trilla in.

8 IT-systemforvaltarens relation till IT-systemédgaren

Generellt géller att du som IT-systemforvaltare ska halla din IT-systemégare informerad.
Denne behover givetvis inte fa information om alla detaljer, men allt som paverkar
systemforvaltningen pi ett dvergripande plan bér du informera om. Ar du oséker pa vad du
ska rapportera om och inte, sa fraga! Formodligen har IT-systemégaren inget problem med att
sdga till ndr det blir for detaljerat, s battre for mycket dn for lite. Det &r svart att efterfraga
information om nagot som man inte vet att det finns... Skicka gérna information pa mail eller
i ett dokument sé att IT-systemdgaren kan g tillbaka till informationen igen och ldsa pé infor
t ex ett styrgruppsmote. Berétta gérna muntligt, som komplement, vid ett avstimningsmate.
D4 har dven IT-systemégaren mdjlighet att stilla fragor. Be girna om ett mote for
avrapportering och avstimning vid behov — speciellt om du inte regelbundet blir kallad till
saddana! Det ligger i badas intresse att avsitta tid for detta.
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Det ar svart for IT-systemégaren att hélla koll pa den tekniska utvecklingen som berdr IT-
systemet eller dess plattform, sa du behdver hjilpa till att bevaka detta for dennes rakning,
eftersom det kan paverka strategiska beslut framover. Den langsiktiga planeringen kraver att
bade systemigare och IT-systemégare kdnner sig trygga med att de bada har samma
information om hur utvecklingen kommer att te sig de ndrmaste aren. Det riacker dérfor inte
att det enbart ar systemforvaltaren som informerar systemagaren. Bdda dgarna behover stod
av sina forvaltare. Se till att aktivt jimna ut den obalans som litt kan uppstd om en IT-
systemfOrvaltaren véljer att ta en mer iakttagande och tillbakadragen position och later
systemfOrvaltaren vara den som alltid har koll pé laget och tillika har alla leverantérskontakter
osv. IT-systemdgaren hamnar i det ldget ofelbart ocksa i bakvattnet informationsmassigt och
kan inte vara den partner som systemégaren behover. Ta ansvar for att du sjalv alltid &r insatt i
och forstar helheten och ddrmed dr en god och likvardig partner till systemforvaltaren i
forvaltningsarbetet. D& dr du dven ett bra stdd till IT-systemégaren.

Ett mer konkret exempel ar bilaga 3 i forvaltningsplanen. Om det finns nagra avvikelser dér,
d v s om det finns fragor som du inte kan svara JA pa, s maste du informera bade din
systemforvaltare och din IT-systemégare om detta. Det dr inte bra om den informationen
kommer till IT-systemédgaren via systeméigaren. Ett s flagrant bevis pa att IT-systemégaren
inte har koll pa laget underminerar IT-systeméigarens position och systeméigarens fortroende
for kvalitén i IT-leveransen gar forlorat. Ta lika bra hand om din IT-systeméigare som
systemfOrvaltaren tar hand om systemégaren!

9 IT-systemagarens viktigaste uppgifter

En arligen aterkommande och ofrdnkomlig arbetsuppgift 4r att medverka i fardigstdllandet av
nista ars forvaltningsplan. Det dr systemdgaren som faststiller planen, men IT-systemégaren
ar den som undertecknar och intygar att uppgifterna i bilaga 3 till planen ar korrekta, vilka
giéller informationssékerhetsatgarder for kontinuitet och drift (Infosidk KD).

Som IT-systemégare bor du vara insatt i vad som star i ev. avtal med externa parter s att du
kan ge systemdgaren rad om hur man bor agera da problem i leverantorsrelationen uppstar
eller bara generellt vilka krav som bor stillas pa leverantoren, sa att denne inte underpresterar
i forhéllande till vad som avtalats. Det ar viktigt att du tar ansvar for att IT-delarna i avtalet
foljs upp och att eventuella brister patalas. Radgor garna med kollegor och Inkop och
upphandling (avdelning inom sektionen Ekonomi). Om vi blir bra pa detta, finns goda
mojligheter att spara vildigt mycket pengar.

Du ér ocksé den som bevakar att ritt [T-krav stélls vid upphandlingar. Tag hjilp av din IT-

systemfOrvaltare i detta arbete! Det finns en fardig lista 6ver ett antal icke-funktionella krav
som alltid bor stéllas pé ett IT-system vid LU, som du pa begéiran kan fa av LDC. Se till att
den anvénds!

Du behdver ocksé forsté en hel del av verksamhetssidan. Vilken nytta gor systemet? For vem
dé och i vilket sammanhang, d v s i vilken/vilka verksamhetsprocesser anviands systemets
information? Hur kommer information in i systemet och nér anvinds den? Vilka anvéndare
har systemet? Var finns de i LU:s organisation? Hur tinker de och vad tycker de ar viktigt?
Hur behdver informationen i systemet hanteras och vilka IT-sdakerhetsdtgirder ar viktiga for
att skydda den? Diskutera dessa fragor tillsammans med bade systemigaren och din IT-
systemforvaltare. Hjélp din IT-systemforvaltare att forsta systemets roll inom LU.
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Som IT-systemégare dr du inte bara ansvarig for att systemet forvaltas pa ett IT-méssigt bra
satt. Du har ocksé ett ansvar for att skydda informationen som finns i systemet genom att se
till att beslutade I1T-sdkerhetsatgérder implementeras och genom att folja upp hur det fungerar
i praktiken. De IT-sédkerhetsméssiga skyddsatgirderna &r resultatet av en riskbeddmning som
bl a tar hinsyn till hur kénslig informationen i systemet &r. Enligt LU:s
informationssékerhetsriktlinjer® dr det systemédgaren som dr ansvarig for
informationssidkerheten och denne blir dirmed kravstéllare gentemot IT-sidan som har 1
uppgift att vidta lampliga IT-sdkerhetsatgirder.

Generellt géller att systemigaren har all bestimmanderitt och att du som IT-systemégare &r
“underkontrakterad” och ska leverera till systemagaren. Det innebér att du maste se till att du
informerar dig sa att du kan borga for att det som kravs av IT-sidan ocksa &r levererbart. Lova
inte mer dn du kan halla! Se till att din IT-systemforvaltare informerar dig 16pande om allt
som hénder, sa att du 4r uppdaterad pa hur laget dr. Den rena och oforskonade sanningen ar
det du vill veta! Det 4r dock inte en ren kund/leverantorsrelation som du och systemégaren
har — ni har ett gemensamt ansvar for att forvaltningsarbetet ska fungera. Ni har olika
bakgrunder och specialiteter, men ni ska bada gemensamt se till att systemet levererar sa
mycket nytta till LU som mojligt, inom givna ramar.

Som IT-systemégare deltar du ofta i flera olika forvaltningsorganisationer och du kan déarfor
dra nytta av detta i forvaltningsarbetet. Lat de goda exemplen tala och dra nytta av
erfarenheter som gjorts pé andra stillen inom LU. Kanske dr du t o m IT-systemédgare for ett
nérliggande system och kan pa det sittet personligen sdkerstélla att hinsyn tas till beroendena
mellan systemen vid fordndringar.

10 Olika typer av forvaltningsorganisationer
Hur ser en forvaltningsorganisation egentligen ut i verkligheten? Hur bygger man en sddan?

Som vanligt dr svaret “det beror pd”. Nir man skapar en forvaltningsorganisation utgar man
frdn modellen och de roller som har presenterats tidigare (se 6.1), men det &r inte i alla
situationer som alla roller kan (eller bor) besédttas. Om LU dr huvudman for ett avtal med en
extern leverantor, ska det dock alltid finnas en systemdgare och en systemforvaltare inom LU.
En LU-intern IT-systemagare behovs dven for hostade system, oavsett om det dr en egen eller
externt driftad tjanst. Exakt var grinsen gir &r mindre intressant, bara ansvars- och
arbetsfordelningen dr tydlig och bada parter ar inforstidda med den. Samarbetet mellan
verksamhetssidan och IT-sidan maste fungera sa att inget faller mellan stolarna och att
systemet och informationen i det tas om hand pé ratt sitt.

Vissa IT-systemforvaltare arbetar heltid i rollen, medan andra gor det som en del av sin tjénst
— vilket i sig dr en utmaning. Det ar vildigt vanligt att forvaltningsorganisationen bestér av
inldnad personal fran andra delar av LU — ibland avlonade, ibland inte. Sarskilt vanligt
forekommande ar detta i forvaltningsstyrgruppen (se 6.2).

% https://www.medarbetarwebben.lu.se/sites/medarbetarwebben.lu.se/files/riktlinjer-for-
informationssakerhet-vid-lunds-universitet.pdf
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10.1 Exempel pa hur organisationsvalet paverkar arbetsfordelningen och
kommunikationsvagarna

Beroende pa hur rollerna inom systemforvaltningsorganisationen besitts, kommer
arbetsuppgifterna att forskjutas mellan olika roller. Det for med sig att
kommunikationsvégarna ocksad kommer att paverkas, bade internt inom organisationen och
med omgivningen. Det dr darfor inte alltid sa litt att jamfora sig med en annan
forvaltningsorganisation — det kan helt nodvéndigt att ha olika arbetssitt pa grund av
organisationens utformning. Forutséttningarna ér annorlunda om t ex systemet &r
kommersiellt i stéllet for egenutvecklat eller om bade IT-drift och IT-utveckling sker inom
samma organisation eller inte. Om LU é&r avtalsigare eller inte, paverkar ocksé
grundforutsittningarna.

Man bor vélja organisation utifran de behov man har och samtidigt vara uppméirksam pa att
den modell man viljer kommer att stélla olika krav pa formagor och kompetens hos de som
arbetar i organisationen. Man behover fundera 6ver vilka kompetenser man behdver ha inom
LU och inom forvaltningsorganisationen for att det ska fungera smidigt att utfora de
arbetsmoment som behover goras. Ett exempel pa arbetsmoment som alla har gemensamt ar
att versionsuppgraderingar behdver goras. Arbetsprocessen och kommunikationsviagarna for
detta kan dock se vildigt olika ut, t ex beroende pa om systemet kors pad LU-interna servrar
eller hos leverantoren.

Nedan presenteras nagra olika organisationsmodeller som féorekommer pa LU idag och vad de
olika varianterna for med sig. Notera att ett system kan anvénda sig av flera av modellerna,
som i fallet med Canvas. Det rekommenderas starkt att alltid besitta alla fyra rollerna.

10.1.1 Extern leverantor - IT-sidan pa LDC

Den vanligaste situationen i gemensam forvaltning dr att man har upphandlat ett system och
har en extern leverantor. Det dr ocksa vanligt att detta system installeras pa LU-dgda servrar
som driftas av LDC. Ansvaret for den dagliga driften ligger alltsd pd LU. Normalt finns en IT-
systemégare inom LDC. Det kan ocksa vara sa att systemet dven driftas externt, d v s av
leverantoren. Olika forvaltningsorganisationer har valt olika l6sningar for IT-
systemforvaltarrollen — ndgra har utsett en person och andra inte.

Systemagare IT-systemégare
(L) pa LDC

Extern leverantor
Serverdrift pa
LU/externt

Systemforvaltare (IT-systemforvaltare
(LV) pa LDC)

Modell 1. Extern leverantor och serverdrift pa LU

Exempel pa system som forvaltas enligt denna modell
Kompetensportalen, Kuben, Raindance, EOS och TimeEdit.
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For att denna modell ska fungera i praktiken maste det ske ndgon form av koordinering av IT-
uppgifterna, t ex s att en ny version fran leverantoren kan tas om hand och installeras av
driftansvariga. Om ingen IT-systemforvaltare finns, faller denna uppgift tillbaka pa
systemfOrvaltaren. Vanliga problem &r att driftansvariga inte ar insatta i vad systemet faktiskt
gor/kan, utan bara vet hur man gor en uppgradering/installation. Det innebér att
systemfOrvaltaren inte har nigon motpart att t ex diskutera mojliga fordndringar i
systemkonfigurationen med, vilka skulle kunna utgéra 16sningen pa nyuppkomna behov.
Systemforvaltaren behover da sjalv kunna forsta sitt system IT-méssigt och vad som é&r
mojligt att dstadkomma med det. Utvecklingsdnskemal kan bli svarare att fa igenom hos
leverantdren p g a att kommunikationssvarigheter kan uppsté da parterna inte talar ’samma
sprak”. Det kan for systemforvaltaren vara svart att pa rétt niva specificera mélbilden sé att
den inte blir alltfor 6ppen for tolkning — och misstolkning.

Kommunikationen med leverantoren skots 1 huvudsak av systemforvaltaren som dr den som
skoter avtalsrelationen med leverantéren. Daremot kan IT-systemforvaltare eller dennes
driftpersonal ha direktkontakt med leverantdren och deras IT-personal kring rena IT-fragor.
Kanske finns det d4ven renodlade IT-avtal om t ex extern drift som du som IT-systemforvaltare
bor vara insatt i.

I fallet med TimeEdit skots bade systemets utveckling och drift av leverantdren, samtidigt
som IT-systemforvaltaren bade bistir systemforvaltaren vid externa utvecklingsuppdrag och
star for egen utveckling av integrationer samt interna verktyg for t ex registervard.

10.1.2 Allaroller pa LU - IT-sidan inom egna organisationen

Denna modell ér vanlig for system som forvaltas inom en och samma organisation, oftast en
fakultet/institution, och kidnnetecknas av att ett nirmare samarbete mellan verksamhet och IT.
Det finns d& IT-personal inom den egna organisationen som &r mer insatt i
verksamhetsbehoven. Lokal IT, som kan vara antingen IT-organisationen inom en
institution/fakultet eller LDC, ansvarar dock ofta bade for utveckling och drift av IT-systemet
sjdlva. Eventuellt kan IT pa institutions-/fakultetsnivé fungera som lank gentemot andra IT-
organisationer och t ex anlita LDC for vissa driftsrelaterade uppgifter, t ex serverdrift. Pa
motsvarande sitt dr det ocksa tdnkbart att institutioner/fakulteter anlitar externa leverantorer
for vissa uppgifter, som i fallet med t ex LTH:s intranét, Sitevision.

Systemagare IT-systemagare
(LU) (19)

Allainom LU,
inom samma org

Systemforvaltare IT-systemforvaltare
(LU) (LU)

Modell 2. Alla inom LU, bada sidor inom samma organisation

Exempel pa system som forvaltas enligt denna modell
Lokala system pa institution/fakultet. Fakultetsdgda Canvas-integrationer
som infors pa nodniva, d v s endast tillgédngliga for den egna fakulteten.
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For att denna modell ska fungera behdver det finnas IT-systemégare och IT-systemforvaltare
inom den lokala IT-organisationen pa institutions-/fakultetsniva. For mindre system ar IT-
systemforvaltare och utvecklare/applikationsspecialist ofta samma individ. Inom denna
modell &r kommunikationen enklare, eftersom IT-personal pratar med annan IT-personal och
den lokala IT-organisationen arbetar ndra verksamheten och den eventuella systemforvaltaren.
Verksamheten pratar aldrig med ndgon annan &n representanten frén sin egen IT-organisation.
Det dr inte onskvért, men heller inte ovanligt, att systemégare for dessa mindre system saknas
och att IT-systemégaren far axla bada rollerna (ev. dven systemforvaltarens roll). Om inte IT-
systemégaren ar valdigt insatt i den verksamhet som systemet forvintas stodja, ar risken stor
att systemet inte kommer att uppfylla verksamhetens behov.

10.1.3 Alla roller pa LU - IT-sidan utanfor den egna organisationen

En annan vanlig situation inom den universitetsgemensamma forvaltningen &r att man har en
intern leverantdr, som ansvarar bade for utveckling och drift. Normalt &r det LDC som é&r
intern leverantdr, men undantag finns (AWELU, t ex, anlitar HT; LUCRIS anlitar UB).
Systemet installeras oftast pa LU-dgda servrar som driftas av LDC.

Systemagare IT-systemadgare
(LU) pa LDC

Intern leverantor
Serverdrift pa LU

Systemforvaltare IT-systemforvaltare
(LU) pa LDC

Modell 3. Intern leverantér och serverdrift pa LU.
Verksamhet och IT tillhor olika delar av LU

Exempel pa system som forvaltas enligt denna modell
Canvas, Lubas, Drupal och LUCAT samt
Bas-IT-tjansterna Klient och Utskrift.

I denna modell behdver det alltsa finnas IT-systemégare och IT-systemforvaltare inom LDC.
Koordinering av utveckling och drift sker inom LDC. I vissa fall kan utvecklingen laggas ut
externt, som t ex i fallet med LUCAT, dér systemforvaltaren och LDC:s IT-systemforvaltare i
nira samarbete definierar och lagger utvecklingsuppdrag pa den externa leverantoren.

Kommunikationen &r oftast enklare da bada parterna tillhér LU, men det kan dnda vara
problematiskt for IT att forsta verksamhetsbehoven dé man tillhor olika organisationer inom
LU. Verksamhet och IT sitter 1dngt ifrdn varandra och tréffas mest i samband med planerade
avstimningsmoten. Det dr latt att hamna i en bestéllar-utforar-relation, snarare dn ett
partnerskap som gemensamt tar ansvar for forvaltningsuppgraden.

For BasIT-tjansterna (klient, utskrift mm) sammanfaller ofta systemforvaltarrollen med IT-
systemforvaltarrollen, da verksamhetssidans engagemang for bastjénsterna ar svag — det ska
bara fungera! Systemforvaltaren hittas d& inom IT-organisationen, vilket ar lite udda i
forhallande till systemforvaltningsmodellen.
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10.1.4 Extern leverantor - IT-sidan saknas helt

I denna modell dger LU tjansten, men leverantoren ansvarar ensam bade for utveckling och
drift av IT-systemet. LU:s systemforvaltare agerar bestillare direkt mot leverantoren.
Kommunikationen sker mellan systemforvaltaren och leverantdren utan mellanhdnder, da
bade IT-systemégare och IT-systemforvaltare saknas.

Systemagare
(1Y)

Extern leverantor
Extern serverdrift

Systemforvaltare
(1Y)

Modell 4. Extern leverantor och extern serverdrift

Exempel pa system som forvaltas enligt denna modell
Canvas, Varbi, Proceedo

Denna modell stiller &nnu hogre krav pa systemforvaltaren an i (Fel! Hittar inte r
eferenskilla.10.1.1), som for att det ska fungera behover besitta all nddvandig IT-kompetens
sjdlv, da LU-intern IT i forvaltningsorganisationen helt saknas. Risken dr stor att man annars
hamnar i hinderna pd” leverantoren och har svart att stilla krav pa IT-leveransen.
Kravstéllningen pa IT-sidan/leverantdren maste helt och hallet komma fran verksamhetssidan,
som inte har ndgon IT-systemforvaltare till sin hjilp.

10.1.5 Avtalsagare utanfor LU

Denna modell 4r en variant pd modellen i 10.1.4, men dir LU inte heller dger systemet.
Leverantdren ansvarar liksom i 10.1.4 bade for utveckling och drift av IT-systemet och LU:s
systemfOrvaltare agerar bestillare direkt mot leverantoren. Bade IT-systeméigare och IT-
systemfOrvaltare saknas.

Systemagare
(Extern/LU)

Extern avtalsdgare
Extern leverantor
Extern serverdrift

Systemforvaltare
(1Y)

Modell 5. Extern avtalsdgare, leverantor och serverdrift

Exempel pa system som forvaltas enligt denna modell
Kaltura, Ladok, Nya, Sunet Survey, SoleMove, Mira.
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Systemet kan vara upphandlat genom t ex SUNET eller andra samarbeten dér (avtals)dgaren
befinner sig utanfor LU, liksom leverantoren. Systemagarens ansvar blir ddrmed mer
begrédnsat 4n i 10.1.4.

Det kan ocksa vara sa att systemforvaltarrollen reduceras. I fallet med Primula ar LU:s
systemfOrvaltare endast tjdnstebestéllare, vilket omfattar att formedla LU:s behov till
leverantdren och stddja implementationen av systemet vid LU, s att det fungerar tillsammans
med véra interna processer och for vara anviandare. Uppfoljning av den externa leverantdren
ar ocksa en viktig uppgift, men det &r da den externa avtalségarens uppgift. LU far folja upp
och stélla krav pa den externa avtalsdgaren.

11 Ndagra avslutande ord pa viagen

Tack for att du har list dnda hit. Hoppas att ldsningen har gett dig nya insikter eller i alla fall
inspiration till att fundera vidare pa det du brottas med i vardagen.

Téank pa att bra systemforvaltning bygger pa goda relationer — relationer till
forvaltningsstyrgruppens/forvaltningsgruppens/referensgruppens medlemmar, till anvindarna,
till leverantoren, till IT-driften, till andra forvaltningsorganisationer etc etc. Ge varandra
berdm och uppmuntran. Visa forstéelse for eventuella misstag som intraffar. Se till att alltid
bibehalla en affarsmissig relation, d v s tdnk pa att visa varandra dmsesidig respekt d&ven om
ni har olika asikter i sakfragorna. Upptrad korrekt mot varandra — ta till vara de olika asikterna
och kompetenserna och se dem som en tillgang. Lyssna aktivt och forsok forstd saken ur
andra perspektiv dn ditt eget. Se till att diskussionerna blir konstruktiva och leder till att ni
gemensamt 10ser ert gemensamma problem — att utifrdn givna forutsittningar leverera det
bista gemensamma stddet till verksamheten som det bara gar.

Lycka till!
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